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1  TOC \o "2-3" \h \z \t "Heading 1;1" Въведение

1.1 Цел и структура на документа

Целта на този документ е да специфицира интерфейса между информационните системи на участниците в обмена чрез ЕСОЕД и комуникационния клиент (съгласно Наредба за изискванията към Единната среда за обмен на електронни документи ). 

1.2 Обща информация

Дефинираният в този документ интерфейс се основава на няколко отворени стандарта (съгл. Чл.10 от Наредбата за изискванията към ЕСОЕД):

· XML Signature (xmldsig - http://www.w3.org/2000/09/xmldsig#)

· XML Encryption (xmlenc - http://www.w3.org/2001/04/xmlenc#)

· SOAP - http://schemas.xmlsoap.org/wsdl/soap/ 

· Timestamp protocol (TSP, RC 3161) - http://www.ietf.org/rfc/rfc3161.txt 

При дефиницията на протокола са използвани XSD схеми, визуални диаграми, примери и текст. Всеки от тези подходи допълва останалите и дефинира допълнителни детайли.

При наличието на противоречие приоритетът е следният:

· XSD схемите са с най-висок приоритет

· Визуалните диаграми са следващи поред

· Текстовото описание е с по-нисък приоритет

· Примерни XML файлове са с най-нисък приоритет

XSD схемите се отличават от останалия текст в документа чрез своето форматиране, например:

<xsd:element name="xMessageType">

                <xsd:simpleType>

                  <xsd:restriction base="xsd:string">

1.3 Законова основа

В разработката на тази спецификация са залегнали няколко нормативни документа, които очертават основните подходи и ограничения в интерфейса между информационните системи участници в обмена и комуникационния клиент:

· Наредба за изискванията към единната среда за обмен на електронни документи (Приета с ПМС № 158 от 02.07.2008 г.; Обн. ДВ. бр.62 от 11 Юли 2008г.)

· Наредба регистрите на информационните обекти и на електронните услуги (Приета с ПМС № 98 от 16.05.2008 г.; Обн. ДВ. бр.48 от 23 май 2008г.)

· Наредба за електронните административни услуги (Приета с ПМС № 107 от 19.05.2008 г.; Обн. ДВ. бр.48 от 23 май 2008г.)

· Наредба за вътрешния оборот на електронни документи и документи на хартиен носител в администрациите (Приета с ПМС № 101 от 17.05.2008 г.; Обн. ДВ. бр.48 от 23 май 2008г.)

· Наредба за общите изисквания за оперативна съвмеситмост и информационна сигурност (Приета с ПМС № 279 от 17.11.2008 г., обн., ДВ, бр. 101 от 25.11.2008 г., в сила от 25.11.2008 г.)

1.4 Някои често използвани термини

· АИС на изпращащия участник – административна информационна система (може да бъде всеки регистриран участник, включително Единния портал за достъп до електронни административни услуги), която изпраща съобщение до друга АИС, чрез ЕСОЕД

· КК1 – комуникационен клиент на изпращащия участник

· Комуникационен сървър на ЕСОЕД – комуникационното ядро на единната среда за обмен на електронни документи. 

· КК2 – комуникационен клиент на приемащия участник 
· АИС на приемащия участник – административна информационна система (може да бъде всеки регистриран участник, включително Единния портал за достъп до електронни административни услуги), която получава съобщение от друга АИС, чрез ЕСОЕД

· Списък с участници – регистриран в Регистъра на регистрите, съдържащ всички сертифицирани и регистрирани участници, които имат право да обменят документи чрез ЕСОЕД 
· РИО – регистър на информационните обекти, в който се прави проверка за валидност на документите

· СОЕВ - Система за отчитане на единно време – използва се за получаване на единно време, необходимо за удостоверяване на легитимност на електронния подпис

· УРИ – уникален регистров идентификатор, със следната структура:

· Регистров индекс – пореден номер на документ – ДД.ММ.ГГГГ

Където:

· е знакът „-” (тире)

· Регистров индекс е число, съответстващо на поредния номер на регистрацията на официалния документен регистър на ЕСОЕД в Регистъра на регистрите.

· Пореден номер на документ е номер, генериран в официалния документен регистър като пореден в рамките на една календарна година

· Датата е дата на създаване/получаване на документа.

2 Дефиниция на интерфейса за комуникация с ЕСОЕД
Интерфейсът за комуникация между информационните системи на участниците в обмена и комуникационния клиент на ЕСОЕД се задава посредством следният WSDL (Език за Описание на Уеб Услуги) документ:

	<?xml version="1.0" encoding="utf-8"?>
<wsdl:definitions
        xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/" 

        xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"
        xmlns:mime="http://schemas.xmlsoap.org/wsdl/mime/"
        xmlns:tns="http://esoed.egov.bg/2008/05/SoapEntryPoint/v1"
        xmlns:s="http://www.w3.org/2001/XMLSchema"
        xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap12/"
        xmlns:http="http://schemas.xmlsoap.org/wsdl/http/"
        targetNamespace="http://esoed.egov.bg/2008/05/SoapEntryPoint/v1"
        xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">
    <wsdl:types>
        <s:schema elementFormDefault="qualified" targetNamespace="http://esoed.egov.bg/2008/05/SoapEntryPoint/v1">
            <s:element name="Submit">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="0" maxOccurs="1" name="message" type="s:string"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
            <s:element name="SubmitResponse">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="0" maxOccurs="1" name="SubmitResult" type="s:string"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
            <s:element name="SubmitFault">
                <s:complexType>
                    <s:sequence>
                    
<s:element minOccurs="0" maxOccurs="1" name="message" type="s:string"/>
                    
<s:element minOccurs="0" maxOccurs="1" name="code" type="s:int"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
        </s:schema>
    </wsdl:types>
    <wsdl:message name="SubmitSoap12In">
        <wsdl:part name="parameters" element="tns:Submit"/>
    </wsdl:message>
    <wsdl:message name="SubmitSoap12Out">
        <wsdl:part name="parameters" element="tns:SubmitResponse"/>
    </wsdl:message>
    <wsdl:message name="EsoedGenericFault">
        <wsdl:part name="parameters" element="tns:SubmitFault"/>
    </wsdl:message>
    <wsdl:portType name="EsoedSoap">
        <wsdl:operation name="Submit">
            <wsdl:input message="tns:SubmitSoap12In"/>
            <wsdl:output message="tns:SubmitSoap12Out"/>
            <wsdl:fault name="EsoedGenericFault" message="tns:EsoedGenericFault"/>
        </wsdl:operation>
    </wsdl:portType>
    <wsdl:binding name="EsoedSoap" type="tns:EsoedSoap">
        <soap12:binding transport="http://schemas.xmlsoap.org/soap/http"/>
        <wsdl:operation name="Submit">
            <soap12:operation soapAction="http://esoed.egov.bg/2008/05/SoapEntryPoint/v1/Submit" style="document"/>
            <wsdl:input>
                <soap12:body use="literal"/>
            </wsdl:input>
            <wsdl:output>
                <soap12:body use="literal"/>
            </wsdl:output>



<wsdl:fault name="EsoedGenericFault">




<soap12:fault name="EsoedGenericFault" use="literal"/>



</wsdl:fault>
        </wsdl:operation>
    </wsdl:binding>
    <wsdl:service name="Esoed">
        <wsdl:port name="EsoedSoap" binding="tns:EsoedSoap">
            <soap12:address location=""/>
        </wsdl:port>
    </wsdl:service>
</wsdl:definitions>


2.1 Операции

Интерфейсът за комуникация с комуникационния клиент на ЕСОЕД дефинира една единствена операция – Submit. Тази операция има един входящ параметър от простия XSD тип string и един изходящ параметър, също от тип string. Стойностите на входящият и изходящият параметри представляват XML документ, чиято дефиниция е описана в следващите части на настоящия документ.
Стойностите на входящият и изходящият параметри на операцията Submit ще наричаме съобщения.

2.2 Структура на XML документа предаван като параметър на операцията Submit
Предаваният XML документ има следната XSD schema, както и следните ограничения свързани с него:

	<?xml version="1.0" encoding="utf-8"?>
<xsd:schema xmlns="http://esoed.egov.bg/2008/05/Envelope/v1"
            targetNamespace="http://esoed.egov.bg/2008/05/Envelope/v1"
            xmlns:dsig="http://www.w3.org/2000/09/xmldsig#"
            xmlns:enc="http://www.w3.org/2001/04/xmlenc#"
            xmlns:xsd="http://www.w3.org/2001/XMLSchema"
            attributeFormDefault="unqualified" elementFormDefault="qualified">
    <xsd:import namespace="http://www.w3.org/2000/09/xmldsig#"/>
    <xsd:import namespace="http://www.w3.org/2001/04/xmlenc#"/>
    <xsd:import namespace="http://esoed.egov.bg/2008/05/Timestamp/v1"/>
    <xsd:element name="Esoed">
        <xsd:complexType>
            <xsd:sequence>
                <xsd:choice minOccurs="1" maxOccurs="1">
                    <xsd:sequence>
                        <xsd:element minOccurs="1" maxOccurs="1" name="SenderDetails">
                            <xsd:complexType>
                                <xsd:sequence>
                                    <xsd:element minOccurs="1" maxOccurs="1" name="EnvelopeVersion" type="xsd:string"/>
                                    <xsd:element minOccurs="1" maxOccurs="1" name="xMessageType">
                                        <xsd:simpleType>
                                            <xsd:restriction base="xsd:string">
                                                <xsd:enumeration value="Document"/>
                                                <xsd:enumeration value="DocumentReceipt"/>
                                                <xsd:enumeration value="EsoedResponse"/>
                                                <xsd:enumeration value="EsoedError"/>
                                                <xsd:enumeration value="CCError"/>
                                            </xsd:restriction>
                                        </xsd:simpleType>
                                    </xsd:element>
                                    <xsd:element minOccurs="0" maxOccurs="1" name="EsoedSessionId">
                                        <xsd:simpleType>
                                            <xsd:restriction base="xsd:string">
                                                <xsd:maxLength value="64"/>
                                                <xsd:minLength value="1"/>
                                            </xsd:restriction>
                                        </xsd:simpleType>
                                    </xsd:element>
                                    <xsd:element name="Correlation">
                                        <xsd:complexType>
                                            <xsd:sequence>
                                                <xsd:element minOccurs="0" maxOccurs="1" name="eServiceURI">
                                                    <xsd:simpleType>
                                                        <xsd:restriction base="xsd:string">
                                                            <xsd:maxLength value="64"/>
                                                            <xsd:minLength value="1"/>
                                                        </xsd:restriction>
                                                    </xsd:simpleType>
                                                </xsd:element>
                                                <xsd:element minOccurs="0" maxOccurs="1" name="EsoedCorrelationId">
                                                    <xsd:simpleType>
                                                        <xsd:restriction base="xsd:string">
                                                            <xsd:minLength value="0"/>
                                                            <xsd:maxLength value="64"/>
                                                        </xsd:restriction>
                                                    </xsd:simpleType>
                                                </xsd:element>
                                                <xsd:element minOccurs="0" maxOccurs="1" name="OriginatorExtraData"
                                                             type="xsd:string"/>
                                            </xsd:sequence>
                                        </xsd:complexType>
                                    </xsd:element>
                                    <xsd:element minOccurs="1" maxOccurs="1" name="Sender">
                                        <xsd:complexType>
                                            <xsd:sequence>
                                                <xsd:element minOccurs="1" maxOccurs="1" name="URI">
                                                    <xsd:simpleType>
                                                        <xsd:restriction base="xsd:string">
                                                            <xsd:maxLength value="64"/>
                                                            <xsd:minLength value="1"/>
                                                        </xsd:restriction>
                                                    </xsd:simpleType>
                                                </xsd:element>
                                                <xsd:element minOccurs="1" maxOccurs="1" name="DocumentUri">
                                                    <xsd:simpleType>
                                                        <xsd:restriction base="xsd:string">
                                                            <xsd:minLength value="1"/>
                                                            <xsd:maxLength value="64"/>
                                                        </xsd:restriction>
                                                    </xsd:simpleType>
                                                </xsd:element>
                                                <xsd:element minOccurs="1" maxOccurs="1" name="DocumentTypeUri">
                                                    <xsd:simpleType>
                                                        <xsd:restriction base="xsd:string">
                                                            <xsd:maxLength value="64"/>
                                                            <xsd:minLength value="1"/>
                                                        </xsd:restriction>
                                                    </xsd:simpleType>
                                                </xsd:element>
                                                <xsd:element minOccurs="0" maxOccurs="1" name="Authentication">
                                                    <xsd:complexType>
                                                        <xsd:sequence>
                                                            <xsd:element ref="dsig:Signature"/>
                                                        </xsd:sequence>
                                                    </xsd:complexType>
                                                </xsd:element>
                                            </xsd:sequence>
                                        </xsd:complexType>
                                    </xsd:element>
                                    <xsd:element minOccurs="1" maxOccurs="1" name="Recipient">
                                        <xsd:complexType>
                                            <xsd:sequence>
                                                <xsd:element minOccurs="1" maxOccurs="1" name="URI">
                                                    <xsd:simpleType>
                                                        <xsd:restriction base="xsd:string">
                                                            <xsd:maxLength value="64"/>
                                                            <xsd:minLength value="1"/>
                                                        </xsd:restriction>
                                                    </xsd:simpleType>
                                                </xsd:element>
                                            </xsd:sequence>
                                        </xsd:complexType>
                                    </xsd:element>
                                </xsd:sequence>
                            </xsd:complexType>
                        </xsd:element>
                        <xsd:element minOccurs="0" maxOccurs="1" name="EsoedDetails">
                            <xsd:complexType>
                                <xsd:sequence>
                                    <xsd:element minOccurs="1" maxOccurs="1" name="SessionId">
                                        <xsd:simpleType>
                                            <xsd:restriction base="xsd:string">
                                                <xsd:maxLength value="64"/>
                                                <xsd:minLength value="1"/>
                                            </xsd:restriction>
                                        </xsd:simpleType>
                                    </xsd:element>
                                    <xsd:element minOccurs="1" maxOccurs="1" name="CorrelationId">
                                        <xsd:simpleType>
                                            <xsd:restriction base="xsd:string">
                                                <xsd:minLength value="0"/>
                                                <xsd:maxLength value="64"/>
                                            </xsd:restriction>
                                        </xsd:simpleType>
                                    </xsd:element>
                                    <xsd:element minOccurs="1" maxOccurs="1" name="ReceiveTime" type="xsd:dateTime"/>
                                    <xsd:element minOccurs="0" maxOccurs="1" name="Errors">
                                        <xsd:complexType>
                                            <xsd:sequence>
                                                <xsd:element minOccurs="0" maxOccurs="unbounded" name="Error">
                                                    <xsd:complexType>
                                                        <xsd:sequence>
                                                            <xsd:element minOccurs="0" name="Number"
                                                                         type="xsd:integer"/>
                                                            <xsd:element minOccurs="0" maxOccurs="unbounded" name="Text"
                                                                         type="xsd:string"/>
                                                        </xsd:sequence>
                                                    </xsd:complexType>
                                                </xsd:element>
                                            </xsd:sequence>
                                        </xsd:complexType>
                                    </xsd:element>
                                    <xsd:element minOccurs="0" maxOccurs="1" name="Authentication">
                                        <xsd:complexType>
                                            <xsd:sequence>
                                                <xsd:element ref="dsig:Signature"/>
                                            </xsd:sequence>
                                        </xsd:complexType>
                                    </xsd:element>
                                    <xsd:element minOccurs="0" name="AdditionalAttributes">
                                        <xsd:complexType>
                                            <xsd:sequence>
                                                <xsd:any minOccurs="0" namespace="##local" processContents="lax"/>
                                            </xsd:sequence>
                                            <xsd:anyAttribute namespace="##local" processContents="lax"/>
                                        </xsd:complexType>
                                    </xsd:element>
                                </xsd:sequence>
                            </xsd:complexType>
                        </xsd:element>
                        <xsd:element minOccurs="1" maxOccurs="1" name="Body">
                            <xsd:complexType>
                                <xsd:sequence>
                                    <xsd:any minOccurs="0" maxOccurs="unbounded" namespace="##any"
                                             processContents="lax"/>
                                </xsd:sequence>
                                <xsd:anyAttribute namespace="##any" processContents="lax"/>
                            </xsd:complexType>
                        </xsd:element>
                    </xsd:sequence>
                    <xsd:element minOccurs="1" maxOccurs="1" ref="enc:EncryptedData"/>
                </xsd:choice>
            </xsd:sequence>
        </xsd:complexType>
    </xsd:element>
</xsd:schema>


В следващите секции на документа ще се разгледат поетапно елементите на тази схема.

2.2.1 Описание на елемент „SenderDetails”

Заглавна част (Header) – попълва се от АИС на изпращащия участник на съобщението или от ЕСОЕД за съобщения от тип EsoedError и EsoedResponse. Състои се от следните части:

1) xMessageType – съдържа информация за типа (предназначението) на съобщението. Може да има някои от следните стойности:

a) Document – съобщение, което пренася документ създаден от АИС. Това е документът, който се пренася чрез ЕСОЕД.

b) DocumentReceipt – служебно съобщение, което се изпраща от АИС на получаващия участник като потвърждение, че пренасяният документ е получен успешно.

c) EsoedResponse – служебно съобщение, изпращано от комуникационния сървър към съответната АИС, за потвърждение на получаването на документ от ЕСОЕД.

d) EsoedError – съобщение, изпращано от комуникационния сървър към АИС, за възникнала грешка по време на преноса през ЕСОЕД. Описанието на грешката се намира в частта EsoedDetails.
2) EsoedSessionId – това поле е празно или съдържа идентификатор на сесия, генериран от ЕСОЕД. Когато АИС изпраща съобщение от тип документ това поле е празно. То се генерира и попълва от ЕСОEД и присъства във всички документи от тип EsoedError и EsoedResponse. АИС на получаващия участник е длъжен да го постави в DocumentReceipt. Всички съобщения, свързани с дадена сесия се идентифицират чрез полето EsoedSessionId. Ако то е празно, неговата стойност се взима от SessionID полето на елемента EsoedDetails. За разлика от EsoedCorrelationId, SessionId винаги трябва да е празно при стартиране на нов пренос от АИС. SessionId е идентификатор на преноса и не може да се дублира между различните преноси. Поради това, при съобщение от тип Document трябва да е празно и да се генерира от ЕСОЕД.

3) Correlation – съдържа информация, която се използва за корелация от АИС. Смисълът на тази информация е всяка АИС, която получава документ чрез ЕСОЕД, по нея да разбере този документ към кой предишен документ, преминал през ЕСОЕД, се отнася (например отговор към заявка). Този елемент представлява улеснение за участниците в ЕСОЕД. Всеки участник в ЕСОЕД е длъжен, когато получи документ през ЕСОЕД и генерира документ свързан с него, да копира всички данни от елемента Correlation. Полетата в този елемент са:

a) eServiceUri – съдържа УРИ на услугата, за която е съобщението

b) EsoedCorrelationID – Това поле е празно или съдържа идентификатора, генериран от ЕСОЕД, но попълнен от АИС на изпращащия участник на съобщението. Има няколко възможни сценария за това:

i) Когато съобщението съдържа първият подаден документ по дадена преписка (напр. заявка за използването на услуга), това поле се оставя празно

ii) Когато съобщението е получено в АИС на участника (т.е. ЕСОЕД го е генерирал или пренесъл) и това поле е празно, то в елемента EsoedDetails\CorrelationID има попълнена стойност, и тази стойност се попълва от АИС в този елемент във всички бъдещи съобщения от тип документ, свързани с първоначалния документ

iii) Когато елементът има стойност, тя се запазва от АИС във всички свързани съобщения от тип документ, които се изпращат през ЕСОЕД.

c) OriginatorExtraData – в това поле АИС на участника може да попълни допълнителна информация, която ще е полезна при получаване и идентифициране на документите, свързани с дадена заявка.

4) Sender – съдържа информация за участника, който изпраща съобщението или ЕСОЕД при съобщенията EsoedResponse и EsoedError.

a) URI – УРИ на изпращащият участник
b) DocumentURI – УРИ (от документния регистър на АИС-а) на пренасяният документ. Този елемент се попълва от АИС на участника при създаването на входящия параметър (съобщението) към операцията Submit, която е част от интерфейса на КК.

c) DocumentTypeURI – съдържа информация за УРИ на документа според регистъра на информационните обекти.
d) Authentication – съдържа цифровия подпис на участника. Подписът обхваща данните в заглавната част на съобщението и данните в елемента Body (по стандарта xmldsig). В този елемент като обект се съдържат и timestamp данните.

5) Recipient – съдържа информация за получаващия участник. Тази част съдържа само един елемент – УРИ на получаващия участник.
2.2.2 Описание на елемент „EsoedDetails”

Детайли на ЕСОЕД (EsoedDetails) – попълва се и се подписва от ЕСОЕД. Този елемент съдържа служебна информация на ЕСОЕД. Тя се попълва, когато съобщение от тип документ преминава през ЕСОЕД или когато ЕСОЕД е източника на съобщението.

1) SessionId – Това поле съдържа идентификатор на сесия генериран от ЕСОЕД. Получаващият участник копира стойността му в SenderDetails в полето EsoedSessionId, когато изпраща техническо потвърждение за получен документ (DocumentReceipt).

2) CorrelationID - Това поле се попълва от ЕСОЕД при получаване на съобщение, което не съдържа стойност в EsoedCorrelationID (напр. при заявка за електронна услуга) и се използва във всички съобщения, касаещи тази заявка.

3) ReceiveTime – съдържа времето на получаване на съобщението от комуникационния сървър на ЕСОЕД.

4) Errors – тези данни се попълват при настъпване на грешка в ЕСОЕД (например при документ, който не отговаря на дефиницията в регистрите).

5) Authentication – съдържа подписа на ЕСОЕД (по стандарта xmldsig). В този елемент като обект се съдържат и timestamp данните.

6) AdditionalAttributes – съдържа допълнителна информация, добавена от ЕСОЕД. Не се използва от АИС на участниците.

2.2.3 Тяло

Тяло (Body) – съдържа документа, предмет на пренос през ЕСОЕД. Комуникационния сървър на ЕСОЕД проверява структурата на този елемент спрямо регистъра на информационните обекти. Но ЕСОЕД не променя или интерпретира съдържанието на този елемент (съгл. Чл.6 от Наредбата за изискванията към ЕСОЕД). 
2.2.4 Цифров подпис

Съгласно чл. 22, ал.3 от Наредбата за ЕСОЕД всеки участник в обмена чрез своя комуникационен клиент, включително комуникационния сървър, подписва изпратените съобщения.

Схемата, в която се капсулират пренасяните документи, дефинира две места, в които се включват цифрови подписи:

· В елемента SenderDetails

Подписът в този елемент се прави от изпращащия участник. Той трябва да включва елементите SenderDetails и Body.

· В елемента EsoedDetails

Подписът в този елемент се прави от комуникационния сървър на ЕСОЕД при пренасяне на съобщението. Той трябва да включва елементите SenderDetails, EsoedDetails и Body.

Подписите се извършват по стандарта на W3 xmldsig (http://www.w3.org/2000/09/xmldsig# ). Върху стандарта са наложени някои допълнителни ограничения на използваните алгоритми, които са описани по-долу.
За да се опишат тези ограничения, разглеждаме следния пример (за улеснение всички base64 стойности са отрязани):
	<Signature xmlns="http://www.w3.org/2000/09/xmldsig#">
  <SignedInfo>
    <CanonicalizationMethod Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315" />
    <SignatureMethod Algorithm="http://www.w3.org/2000/09/xmldsig#rsa-sha1" />
    <Reference URI="">
      <Transforms>
        <Transform Algorithm="http://www.w3.org/2000/09/xmldsig#enveloped-signature" />
        <Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2">
          <XPath Filter="intersect" xmlns="http://www.w3.org/2002/06/xmldsig-filter2"
            xmlns:e="http://esoed.egov.bg/2008/05/Envelope/v1">
            /e:Esoed/e:Body | /e:Esoed/e:SenderDetails
          </XPath>
        </Transform>
        <Transform Algorithm="http://www.w3.org/TR/2001/REC-xml-c14n-20010315" />
      </Transforms>
      <DigestMethod Algorithm="http://www.w3.org/2000/09/xmldsig#sha1" />
      <DigestValue>IsHzW7NAVo3BWZSnzjGKRKWFLhg=</DigestValue>
    </Reference>
  </SignedInfo>
  <SignatureValue>atRQSPi9xF</SignatureValue>
  <KeyInfo>
    <X509Data>
      <X509Certificate>MIIDOzCCAiMCBEjFLb</X509Certificate>
    </X509Data>
  </KeyInfo>
  <Object>
    <Timestamp xmlns="http://esoed.egov.bg/2008/05/Timestamp/v1">riWTl1expNJXJqsIhPgnXgZSC3</Timestamp>
  </Object>
</Signature>


В SignedInfo елемента трябва да присъстват задължително:

· Метод за канонизиране на SignedInfo елемента - http://www.w3.org/TR/2001/REC-xml-c14n-20010315
· Метод за подписване - http://www.w3.org/2000/09/xmldsig#rsa-sha1
· Reference елемент, с URI=”” (обхваща цялото съобщение)

В Reference елемента трябва да има следните трансформации:

· Трансформация за вложен подпис - http://www.w3.org/2000/09/xmldsig#enveloped-signature 

· Трансформация, за дефиниране на елементите, които се подписват. Тук са възможни два варианта – за подписване от АИС на участника и за подписване от комуникационния сървър на ЕСОЕД 
· За АИС:

	<Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2">
  <XPath Filter="intersect" xmlns="http://www.w3.org/2002/06/xmldsig-filter2"
         xmlns:e="http://esoed.egov.bg/2008/05/Envelope/v1">
    /e:Esoed/e:Body | /e:Esoed/e:SenderDetails
  </XPath>
</Transform>


· За ЕСОЕД:

	<Transform Algorithm="http://www.w3.org/2002/06/xmldsig-filter2">
  <XPath Filter="intersect" xmlns=http://www.w3.org/2002/06/xmldsig-filter2
         xmlns:e="http://esoed.egov.bg/2008/05/Envelope/v1">
    /e:Esoed/e:Body | /e:Esoed/e:SenderDetails | /e:Esoed/e:EsoedDetails
  </XPath>
</Transform>


· Трансформация за канонизиране на съдържанието, което се подписва - http://www.w3.org/TR/2001/REC-xml-c14n-20010315
Алгоритъмът за изчисляване на DigestValue трябва да е http://www.w3.org/2000/09/xmldsig#sha1.

Всеки подпис трябва да има добавен таймстам. За детайли виж т. 2.2.5 „Таймстамп”.
Трансформациите, описани по-горе, трябва да са същите при подписване на документите. Част от проверката на подписите е и проверка, че са използвани същите трансформации. Това включва и използваните префикси за namespace.

За да се гарантира еднозначно подписване и проверка се дефинират и някои правила за обработката на незначещи празни символи в XML съобщенията:

· XML съобщенията не трябва да съдържат незначещи празни символи. Това включва форматиращи знаци, незначещи символи между тагове, които не са от тип string.

· Всяка АИС по време на обработка на XML съобщение не трябва да добавя незначещи символи.
· Нито един елемент в дефиницията на XML схемата не допуска наличие на т.н. смесено съдържание (mixed content). Точно казано един елемент не може да съдържа едновременно текст и други елементи. Това, в частност означава, че за незначещи празни символи се приемат всички празни символи между тагове, с изключение на елементите от тип string.
Налагането на тези правила е необходимо, тъй като канонизирането на XML документите не гарантира еднаква обработка на незначещите празни символи и различните платформи имат различни настройки по подразбиране за това.

2.2.5 Таймстамп

Целта на включването на таймстамп към всеки цифров подпис е да се удостовери времето на подписване. Това става чрез т.нар. TSA (Time Stamp Authority) и Time Stamp Protocol (TSP, RFC 3161).Тъй като стандартът xmldsig не включва строго правило къде трябва да се запише Timestamp стойността, се използва елемента Object. Той е предвиден за включването на допълнителни данни към самия подпис, които може да не са включени в него.
За тази цел всеки от двата цифрови подписа в дадено съобщение трябва да има Object таг, чието ID е tsAis или tsEsoed в зависимост от това, дали подписа е на АИС, или на ЕСОЕД.

Съдържанието на този Object таг е един елемент Timestamp, който отговаря на следната схема:

	<?xml version="1.0" encoding="utf-8"?>
<xs:schema xmlns="http://esoed.egov.bg/2008/05/Timestamp/v1"
           targetNamespace="http://esoed.egov.bg/2008/05/Timestamp/v1"
           xmlns:xs="http://www.w3.org/2001/XMLSchema">
    <xs:element name="Timestamp">
        <xs:complexType>
            <xs:simpleContent>
                <xs:extension base="xs:base64Binary"/>
            </xs:simpleContent>
        </xs:complexType>
    </xs:element>
</xs:schema>


В този елемент се записва base64 кодиран отговорът от TSA сървъра, точно както е получен.

Този отговор съдържа всичко необходимо, за да може да се удостовери времето на подписа.

Има няколко особености, които трябва да се имат предвид:

· Данните, върху които се създава таймстамп, са стойността на SignatureValue елемента, като се взима не base64 кодирания низ, а стойността като байтов масив. Върху него се прилага хеш функцията (SHA1).

· Nonce стойността се определя от всеки, който подписва. Тя не е необходима за проверката на таймстамп, тъй като присъства в отговора от TSA. Препоръката е да е случайно 64-битово число.

· Публичната част на сертификата на TSA е необходима, за да се провери таймстампа. За да не се увеличава излишно обема на таймстамп елемента, тя не се включва в него. В отговора от TSA се съдържа серийния номер на използвания сертификат, както и издателя на сертификата. Всяко приложение, което иска да проверява таймстамп елементите трябва да има достъп до публичната част на съответния сертификат.

· Като TSA сървър се ползва някой от сървърите на системата за единно време (СОЕВ).

2.2.6 Криптиране

По изискване на „Наредба за изискванията към единната среда за обмен на електронни документи” (чл. 20 и чл. 22) всеки документ, който се пренася чрез ЕСОЕД се криптира с публичната част на сертификата на получателя (когато АИС на участник праща към ЕСОЕД, получател е комуникационният сървър на ЕСОЕД, когато комуникационният сървър на ЕСОЕД праща към АИС на участник, получател е АИС, когато КК генерира съобщение към АИС, получател е АИС на участник).

Криптирането се извършва по стандарта xmlenc (http://www.w3.org/2001/04/xmlenc#). Криптира се цялото пренасяно съобщение, като EncryptedData елемента се пренася като елемент в схемата на ЕСОЕД. За да е възможно това, схемата за съобщенията позволява вместо трите стандартни елемента SenderDetails, EsoedDetails и Body да има алтернативно един елемент EncryptedData, дефиниран в схемата на ЕСОЕД.

По-долу е даден пример за криптирано съдържание (отново за улеснение са съкратени всички base64 низове):
<e:Esoеd xmlns:e="http://esoed.egov.bg/2008/05/Envelope/v1">

  <EncryptedData Type="http://www.w3.org/2001/04/xmlenc#Element" xmlns="http://www.w3.org/2001/04/xmlenc#">

    <EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#aes256-cbc" />

    <KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#">

      <EncryptedKey xmlns="http://www.w3.org/2001/04/xmlenc#">

        <EncryptionMethod Algorithm="http://www.w3.org/2001/04/xmlenc#rsa-1_5" />

        <KeyInfo xmlns="http://www.w3.org/2000/09/xmldsig#">

          <X509Data>

            <X509Certificate> wR4jIENKgN/</X509Certificate>

          </X509Data>

        </KeyInfo>

        <CipherData>

          <CipherValue> GTPI0Fws=</CipherValue>

        </CipherData>

      </EncryptedKey>

    </KeyInfo>

    <CipherData>

     <CipherValue>ah+Ryq0b7Jok6grZsD2VZ7ijFhLQ==</CipherValue>

    </CipherData>

  </EncryptedData>

</e:Esoеd>
2.3 Видове съобщения

2.3.1 Document

Това е съобщението (входящ параметър на операцията Submit, която е част от интерфейса на КК), което се композира, когато се пренася документ чрез ЕСОЕД. При този тип съобщение се попълват елементите Body и SenderDetails.

Всички елементи се попълват според тяхното описание. Два елемента заслужават по-особено внимание – OriginatorExtraData и EsoedCorrelationId. И при двете полета принципът е сходен – ако вече е получен документ, свързан с настоящия, който съдържа тези две полета, то те се копират от него. В противен случай EsoedCorrelationId се оставя празно, а OriginatorExtraData може да се попълни или не със стойност, по преценка на АИС на изпращащия участник.

Целта на OriginatorExtraData полето е да съдържа стойност, която може да се използва за допълнителна корелация на всички свързани документи, които се обменят по една електронна услуга, като това не се проверява от ЕСОЕД, а протокола само дава възможност АИС участници в обмена да се възползват от тази опция.

Целта на EsoedCorrelationId полето е да съдържа глобално уникален идентификатор на пренасяните данни, като ако то е празно, ЕСОЕД ще генерира идентификатор, в противен случай ще го използва. Целта на това поле е сходна с тази на OriginatorExtraData, но за разлика от предходното, тук генерирането на идентификатора е централно, а не локално за всяка АИС на участник.

И двете полета не трябва да се използват за идентификатори на пренасяните документи – за това има отделни полета в елемента Sender.

Ако е необходимо според дефиницията на електронната услуга, елементът Body може да съдържа електронен подпис, но ЕСОЕД не проверява за неговата валидност. При този тип документ полето EsoedSessionId е празно.

2.3.2 DocumentReceipt

Това е съобщение, което се създава и изпраща от АИС на приемащия участник за служебно потвърждение, че пренасяния документ е получен. То е различно от потвърждението, което АИС на приемащия участник изпраща обратно до АИС на изпращащия участник след регистриране на документа (чл. 54, ал. 1 от Наредба за електронните административни услуги). Съобщение с тип DocumentReceipt е служебно, което на техническо ниво потвърждава, че документът е пристигнал до своя адресат. Потвърждението по смисъла на посочената наредба включва и номер от входящ регистър, който може да бъде даден със значително закъснение (часове или дори дни, ако има почивни дни), особено ако съответният входящ регистър не се поддържа в АИС.

Съобщенията от този тип няма да бъдат потвърдени със съобщение (с цел избягване на безкрайни цикли).

Полетата в тях се попълват съобразно описанието на всеки елемент. Съществените особености са:

· DocumentUri трябва да съдържа УРИ на потвърждавания документ

· Correlation елемента се копира от полученото съобщение. Изключение е само, ако в оригиналния Correlation елемент няма попълнено EsoedCorrelationId. Тогава то се копира от EsoedDetails\CorrelationId

· Получател на съобщението е подателят на документа, чието получаване се потвърждава (т.е. участника, който е изпратил документа през ЕСОЕД)

· EsoedSessionId се копира от EsoedDetails\SessionId като по този начин запазва принадлежността на документа към съответната сесия

· Подател на съобщението е АИС на участник, която го създава
· Този тип съобщение също се подписва, за да се гарантира дали и кога точно АИС на приемащия участник е получила съобщението

АИС на приемащия участник преди да изпрати DocumentReceipt трябва да гарантира, че това съобщение няма да се изгуби, т.е. то трябва да е записано в определено транзакционно хранилище на данни.

2.3.3 EsoedResponse

Този тип съобщение може да се създават и изпращат само от комуникационния сървър, като служебно потвърждение, че пренасяният документ е получен в ЕСОЕД. Допълнително, това съобщение се използва, за да върне комуникационния сървър ново генерираното EsoedCorrelationId (ако такова е липсвало в съобщението) към АИС на изпращащия участник. DocumentURI трябва да съдържа УРИ на пренасяния документ. EsoedSessionId и EsoedDetails\SessionId съдържат идентификатор на сесията генериран от комуникационния сървър.

2.3.4 EsoedError

Това съобщение се създава и изпраща само от комуникационния сървър на ЕСОЕД при възникване на грешка при обработката на подадения от АИС на участник документ.
То може да се генерира като синхронно, ако се установи проблем в момента на получаването на едно съобщение от комуникационния сървър, или асинхронно, ако проблемът възникне в последствие.
Особеното при този тип съобщение е, че се попълва грешка (или списък от грешки) в елемента Errors. DocumentURI и DocumentTypeURI се взимат от официалният документен регистър на ЕСОЕД. Съобщението EsoedError се изпраща и до електронната поща на  АИС на изпращащия участник. Ако АИС на изпращащия участник не може да бъде уникално идентифицирана (в случай че схемата на пратеният XML е невалидна), в информацията за Recipient се слага IP адреса на изпращащия участник. EsoedSessionId и EsoedDetails\SessionId съдържат идентификатор на сесията генериран от комуникационния сървър на ЕСОЕД. 

Според наредбата за ЕСОЕД, в официален документен регистър на ЕСОЕД трябва да се регистрира документ от тип „Съобщение, че преносът на документа не може да се осъществи”. Това означава, че съобщението от тип EsoedError в своето тяло съдържа документ, регистриран в регистъра на информационните обекти.

Този документ съдържа минималните атрибути на един електронен документ съгласно „Наредба за вътрешния оборот на електронни документи и документи на хартиен носител в администрациите”, както и допълнителна информация за грешката според изискванията на наредбата за ЕСОЕД.

По-долу е показана схемата на този документ:

	<?xml version="1.0" encoding="utf-8"?>
<xs:schema attributeFormDefault="unqualified" elementFormDefault="qualified" targetNamespace="http://esoed.egov.bg/2008/05/ErrorInfo/v1" xmlns:xs="http://www.w3.org/2001/XMLSchema">
  <xs:element name="EsoedErrorInfo">
    <xs:complexType>
      <xs:sequence>
        <xs:element minOccurs="1" maxOccurs="1" name="DocumentURI">
          <xs:simpleType>
            <xs:restriction base="xs:string">
              <xs:maxLength value="64" />
              <xs:minLength value="1" />
            </xs:restriction>
          </xs:simpleType>
        </xs:element>
        <xs:element minOccurs="1" maxOccurs="1" name="DocumentTypeURI">
          <xs:simpleType>
            <xs:restriction base="xs:string">
              <xs:maxLength value="64" />
              <xs:minLength value="1" />
            </xs:restriction>
          </xs:simpleType>
        </xs:element>
        <xs:element minOccurs="1" maxOccurs="1" name="IssuerURI">
          <xs:simpleType>
            <xs:restriction base="xs:string">
              <xs:maxLength value="64" />
              <xs:minLength value="1" />
            </xs:restriction>
          </xs:simpleType>
        </xs:element>
        <xs:element name="CreationDate" type="xs:date" />
        <xs:element name="TransportType">
          <xs:simpleType>
            <xs:restriction base="xs:string">
              <xs:enumeration value="Пренос през ЕСОЕД" />
            </xs:restriction>
          </xs:simpleType>
        </xs:element>
        <xs:element minOccurs="1" maxOccurs="1" name="Errors">
          <xs:complexType>
            <xs:sequence>
              <xs:element minOccurs="1" maxOccurs="unbounded" name="Error">
                <xs:complexType>
                  <xs:sequence>
                    <xs:element minOccurs="1" maxOccurs="1" name="Text" type="xs:string" />
                  </xs:sequence>
                </xs:complexType>
              </xs:element>
            </xs:sequence>
          </xs:complexType>
        </xs:element>
      </xs:sequence>
    </xs:complexType>
  </xs:element>
</xs:schema>


2.3.5 CCError

Това съобщение се създава единствено от комуникационния клиент. То се изпраща към АИС на изпращащия участник, когато КК установи, че максималното допустимо време за дадена сесия е изтекло. DocumentType и DocumentTypeURI се взимат от документа, поставил началото на сесията. EsoedSessionId и EsoedDetails\SessionId съдържат идентификатора на сесията. Тялото на съобщение от тип CCError е празно. Както и при EsoedError се попълва грешка (или списък от грешки) в елемента Errors. Съобщението от тип CCError се подписва със сертификата на АИС на участника.
3 Входна точка от ЕСОЕД към АИС

3.1 Дефиниция

Входната точка към АИС е уеб услуга, имплементираща WSDL-а дефиниран в началото на документа. Този WSDL се използва и от всяка АИС, за да имплементира входна точка, която може да се вика от ЕСОЕД (КК). Уеб услугата трябва да има входна точка от тип SOAP 1.2 както е показано във WSDL дефиницията по-горе.
3.2 Сценарии и обработка на грешки

Уеб услугата съдържа само един метод, който има един параметър за вход и връща низ. Входният параметър е UTF-8 кодирано XML съобщението, което се изпраща. Резултатът е UTF-8 кодирано XML съобщението, което се връща.

По-долу са разгледани точните входно съобщение и изходно съобщение за всеки сценарий:

· АИС на участник изпраща на комуникационния сървър (чрез КК) съобщение от тип Document


В този случай АИС вика уеб услугата, имплементирана от КК и изпращаното съобщение се подава като входен параметър, а като резултат АИС ще получи EsoedResponse или EsoedError.

· Комуникационния сървър изпраща на АИС на участник (чрез КК) съобщение от тип Document

В този случай КК вика уеб услугата на АИС и входният параметър е изпращаното съобщение от комуникационния сървър към АИС, а АИС е длъжна да върне съобщение от тип DocumentReceipt, потвърждавайки, че технически е получила съобщението.

· Комуникационния сървър изпраща на АИС на участник (чрез КК) съобщение от тип EsoedError

В този случай КК вика уеб услугата на АИС и входният параметър е съобщението от тип EsoedError, а АИС е длъжна да върне празен низ.

· Комуникационния сървър изпраща на АИС на участник (чрез КК) съобщение от тип DocumentReceipt

В този случай КК вика уеб услугата на АИС, като входния параметър е съобщение от тип DocumentReceipt, а АИС е длъжна да върне като резултат празен низ.

Планирано е в определени случаи да се връща празен низ, както това е описано по-горе. Прави се, когато не е необходимо да се върне подписано съобщение по правилата на този протокол и е необходимо само технически да е ясно, че е получено съобщението.

Във всички случаи, ако възникне грешка,
е очаквано при грешка в процеса на работа (например отказ за вписване), да се изпрати отделен документ, описващ събитието. Грешките, възникнали по време на работния процес не са в обхвата на тази спецификация, тъй като протокола дава възможност за тяхното изпращане, но не ги различава от нормални документи.

При технически грешки се очаква страните да подават и обработват SOAP грешки, както е дефинирано в стандарта.

При грешки, свързани с получаването на документ от ЕСОЕД, се връща подписано съобщение от тип EsoedError. Съобщението от тип EsoedError се праща и до електронната поща на АИС на изпращащия участник. Пълен списък на възможните грешки при този тип съобщение ще бъде създаден допълнително като приложение към тази спецификация.

3.3 Допълнителни изисквания

По-долу са описани някои от по-важните сценарии, които засягат работата на АИС на участника:

· Възможно е поради комуникационен проблем, едно съобщение да е получено от АИС на участник, а комуникационния сървър на ЕСОЕД все още да не знае. В този случай е възможно комуникационния сървър на ЕСОЕД да изпрати повторно съобщението. АИС на получаващия участник трябва да притежава механизъм за разпознаване на изцяло дублирани съобщения (например по хеш на съобщението, по УРИ на документ или някакъв друг начин).

· Възможно е, преносът на даден документ да е успешен, но съобщението за потвърждение DocumentReceipt да не може да се достави или да се забави след момента, в който АИС на участник откаже да чака. В този случай най-правилната реализация на АИС е да не предполага нищо, ако не е получено съобщение EsoedError, но не е получено и DocumentReceipt.
· Изпращането на документите/съобщенията след обработка от комуникационния сървър, се извършва паралелно. 

3.4 Максимално допустимо време за сесия

Съгласно чл. 14 от „Наредба за изискванията към ЕСОЕД” всяка сесия на обмен трябва да има максимално допустимо време, за което трябва да приключи. В текущата версия на този документ това не е строго дефинирано. Препоръчително е това време да бъде 2 часа, което е дефинирано на база резултати от проведени тестове. Така системата ще е устойчива на краткотрайни сривове, без да се бави повече от необходимото преноса на документи. Трябва да се има предвид, че по време на оперирането на ЕСОЕД, допустимото време за сесия на обмен може да бъде увеличавано или намалявано, в зависимост от технологичните особености на средата.

3.5 Идентификатори и допълнителни данни

Схемата за комуникация чрез ЕСОЕД съдържа няколко идентификатора, като всеки от тях има специфично предназначение. Те са описани в секция 3.5, а тук са дадени допълнителни пояснения за сценариите, в които се използват:

· SessionId

Това поле се използва за идентификация на всеки пренос. То се генерира от комуникационния сървър на ЕСОЕД и се съдържа във всяко съобщение, което е част от съответния пренос, независимо дали е генерирано от ЕСОЕД или АИС. 

Схема на действие: Когато АИС създава съобщение тип Document (било то заявка за услуга, отговор по заявка, status report или друго), той оставя това поле празно. Когато АИС изпраща този документ към ЕСОЕД (КК), в синхронния отговор получава стойността за SessionID, която ЕСОЕД поставя в EsoedDetails\SessionID. Когато АИС получи допълнителни съобщения по преноса на този документ (DocumentReceipt или EsoedError), те ще имат същата стойност в полето SenderDetails\SessionID. По този начин се идентифицира кой DocumentReceipt / EsoedError за кой пренос се отнася. 

Съответно когато даден АИС получи съобщение тип Document и отговори с DocumentReceipt, той поставя в SenderDetails\SessionID стойността, която е записана в полето EsoedDetails\SessionID на получения документ.

[image: image1.emf]Пренос на документ
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Фигура 1
· CorrelationId

Това поле и следващото не са от значение за ЕСОЕД или за самия пренос през ЕСОЕД, но подпомагат АИС на участниците в процеса на корелация. CorrelationId се използва, за да може АИС да определи лесно и бързо на кое запитване отговаря даден отговор. По текущата нормативна уредба (Чл.4) подобно съпоставяне не е задължение на ЕСОЕД, но то се предоставя за улеснение на АИС, като ЕСОЕД не прави проверка за съответствие, а само подпомага съответния АИС при изпълнението на електронни услуги.

CorrelationId се генерира от комуникационния сървър на ЕСОЕД и трябва да се съдържа не само във всяко съобщение за преноса - запитване, но и в съобщенията от преносите, съдържащи отговори на запитването. Ако това поле липсва, единствения начин АИС на участник  да направи връзка между два разделно получени документа е като анализира специфичните данни в тялото на отговора, което е изключително трудоемко и непрактично, а в някои случаи дори недостатъчно.
Схема на действие: Когато АИС на участник създава съобщение тип Document, с което заявява изпълнението на услуга от друга АИС участник, той оставя това поле празно. Когато АИС изпраща този документ към ЕСОЕД (КК), в синхронния отговор получава стойността за CorrelationId, която комуникационния сървър на ЕСОЕД поставя в EsoedDetails\CorrelationId. Когато АИС получи други документи, свързани с дадения документ (отговор на заявката, отказ за изпълнение на услуга, status report и т.н.), те ще имат същата стойност в полето SenderDetails\CorrelationId. По този начин се идентифицира кой отговор/отказ за коя заявка за услуга се отнася. 

Съответно, когато даден АИС получи документ със заявка за услуга, когато генерира документ за отговор, отказ, или status report, той поставя в SenderDetails\CorrelationId стойността, която е записана в полето EsoedDetails\CorrelationId на документa-заявка.
[image: image2.emf]Изпълнение на услуга (2 сесии на пренос: документ за заявка на услуга и документ, съдържащ отговор)
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Фигура 2
· OriginatorExtraData

Както и CorrelationId това поле не е от значение за ЕСОЕД, но подпомага АИС на участника и последващ анализ на изпълнението на комплексни услуги. То съдържа допълнителни данни, попълнени от АИС на изпращащия участник. За разлика от предишните две полета, то не се генерира от ЕСОЕД, а от АИС. Въпреки че може да се използва с различни по функционалност идеи, полето е добавено в схемата, за да адресира един конкретен сценарий – възможността да се проследява информация, свързана с изпълнението на комплексни услуги. Когато има една комплексна услуга, тя се свежда от някой АИС на участник до изпълнението на множество други услуги. В този случай SessionId ще е различно за всеки пренос, CorrelationId ще е различно за всяка услуга и OriginatorExtraData може да е едно и също за комплексната услуга и всички нейни под-услуги, които се изпълняват.

Схема на действие: Схемата е аналогична на горната с изключение на това, че OriginatorExtraData се генерира от АИС на изпращащия участник. OriginatorExtraData се използва, когато АИС генерира съобщения тип Document, с които заявява изпълнението на услуги от други АИС и тези услуги са част от една комплексна услуга. В този случай АИС, който „оркестрира” комплексната услуга (инициира изпълнението на простите услуги) поставя в полето OriginatorExtraData генериран от него идентификатор, който ще му позволи впоследствие да идентифицира всичките отговори по тази услуга.

Съответно, когато даден АИС получи заявка за услуга, в която има попълнено поле OriginatorExtraData, той го копира в документа – отговор по тази заявка.
4 Комуникационен клиент

4.1 Обща информация

Комуникационният клиент играе ролята на входна точка към ЕСОЕД. Тази роля се изпълнява от КК чрез предоставяния от него интерфейс, описан в документа в секциите по-горе. В тази секция се разглеждат някои допълнителни функции и особености на комуникационния клиент.

КК има следните допълнителни функции:

· КК може да не пренесе едно съобщение от комуникационния сървър на ЕСОЕД до съответния приемащ АИС , ако то се отнася за прекратена сесия. В този случай КК логва събитието и игнорира съобщението.

За изпълнението на тези функции КК декриптира съобщенията от комуникационния сървър, което означава, че КК ще трябва да има достъп до частния ключ на АИС.

· С цел осигуряване на резервираност за изпълнение на процеса по предоставяне на електронни административни услуги, се реализира функционалност на КК за следене на работещ ЕСОЕД в някой от центровете за резервираност при отпадане на ЕСОЕД в основния център.
4.2 Генериране на съобщение при изтичане на времето на сесия
КК следи времето необходимо за изпращане на подаденият от АИС документ до ЕСОЕД и ако това време превиши максимално дефинираното, КК генерира съобщение от тип CCError. Това съобщение се подписва от КК със сертификата на участника и след това се криптира със същия сертификат.

4.3 Комуникация между АИС на участник и KK
В текущата нормативна уредба не е предвидено да има идентификация в комуникацията между АИС на участник и комуникационния клиент. Тъй като идентификацията се извършва от комуникационния сървър на ЕСОЕД това не е проблем.

Все пак, от практическа гледна точка е добре, входната точка на комуникационния клиент на мрежово ниво да е защитена от неоторизиран достъп (например чрез IPSEC, firewall и др.)

Тъй като реално АИС на участник няма директна връзка с комуникационния сървър, а само през комуникационния клиент, то в списъка на потребителите на ЕСОЕД трябва да е регистриран IP адреса на комуникационния клиент, а не този на АИС-а на участника (ако са различни).

4.4 Допълнителни функции на комуникационния клиент

Комуникационният клиент предоставя следните няколко  функции за АИС: 

· Подписване на документ със сертификат на участника

· Криптиране на документ с публичния ключ на ЕСОЕД за последващ пренос
· Декриптиране на документ с частния ключ на участника

· Проверка на подпис на комуникационния сървър на ЕСОЕД и участника в документ

· С цел осигуряване на резервираност за изпълнение на процеса по предоставяне на електронни административни услуги, се реализира функционалност на КК за следене на работещ ЕСОЕД в някой от изградените центрове за резервираност при отпадане на ЕСОЕД в основния център.

Тъй като описаните методи са чувствителни от гледна точка на сигурността, силно препоръчително е АИС да вграждат тяхната логика – или чрез използването на готовите библиотеки, или чрез използването на средствата, които предоставя платформата на съответната АИС. Реализирането на тези методи като уеб услуга се прави единствено с цел АИС, които по технически причини не могат да реализират тази логика сами, все пак да могат да подписват и криптират документи.

Web услугата използва следните методи:

· string Sign(string message)

Подписва съобщението с частния ключ на участника. Входен параметър е съобщението, което трябва да се подпише, изходен е подписаното съобщение.

При възникване на грешка се подава SOAP грешка. Грешката може да бъде невалидна схема или грешка при подписването на документа.

· string Encrypt(string message)

Криптира съобщението с публичния ключ на ЕСОЕД. Входен параметър е съобщението, което трябва да се криптира, изходен е криптираното съобщение.

При възникване на грешка се подава SOAP грешка с описание на възникналия проблем.

· string Decrypt(string message)

Декриптира съобщението с частния ключ на участника. Входен параметър е кодирано съобщение с публичния ключ на участника, изходен параметър е декриптираното съобщение.

При възникване на грешка се подава SOAP грешка с описание на възникналия проблем.

· int Validate(string message)

Проверява дали дадено съобщение е подписано. Входен параметър е съобщението, което трябва да се провери за валидност.

Изходен параметър е число, което може да има следните стойности:

· 0 – Документът съдържа валиден подпис на участника и валиден подпис на комуникационния сървър на ЕСОЕД.

· 1 – Документът съдържа единствено валиден подпис на участник. Валиден подпис на комуникационния сървър на ЕСОЕД не е открит. Причините могат да са:

· Не е открит signature елемента на EsoedDetails.

· Signature елемента на EsoedDetails е открит, но подписа е невалиден

· XPath –който е използван при създаване на подписа не е правилен

· 2 – Документа съдържа единствено валиден подпис на комуникационния сървър на ЕСОЕД. Валиден подпис на участник не е открит. Причините могат да са:

· Не е открит signature елемента на SenderDetails.

· Signature на SenderDetails елемента е открит, но подписа е невалиден

· XPath –който е използван при създаване на подписа не е правилен

· 3 – Документът НЕ съдържа валиден подпис нито на участник нито на комуникационния сървър на ЕСОЕД. Причините могат да са.

· Не е открит signature елемента нито за SenderDetails, нито за EsoedDetails.

· Съдържанието на документа е променено.

· Не е използван правилния Xpath.

WSDL на услугата е следния:

	<?xml version="1.0" encoding="utf-8"?>
<wsdl:definitions targetNamespace="http://esoed.egov.bg/2008/05/Utility/v1"
                  xmlns:tns="http://esoed.egov.bg/2008/05/Utility/v1"
                  xmlns:s="http://www.w3.org/2001/XMLSchema"
                  xmlns:soap12="http://schemas.xmlsoap.org/wsdl/soap/"
                  xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/">
    <wsdl:types>
        <s:schema elementFormDefault="qualified" targetNamespace="http://esoed.egov.bg/2008/05/Utility/v1">
            <s:element name="Sign">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="0" maxOccurs="1" name="message" type="s:string"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
            <s:element name="SignResponse">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="0" maxOccurs="1" name="SignResult" type="s:string"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
            <s:element name="Encrypt">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="0" maxOccurs="1" name="message" type="s:string"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
            <s:element name="EncryptResponse">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="0" maxOccurs="1" name="EncryptResult" type="s:string"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
            <s:element name="Decrypt">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="0" maxOccurs="1" name="message" type="s:string"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
            <s:element name="DecryptResponse">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="0" maxOccurs="1" name="DecryptResult" type="s:string"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
            <s:element name="Validate">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="0" maxOccurs="1" name="message" type="s:string"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
            <s:element name="ValidateResponse">
                <s:complexType>
                    <s:sequence>
                        <s:element minOccurs="1" maxOccurs="1" name="ValidateResult" type="s:int"/>
                    </s:sequence>
                </s:complexType>
            </s:element>
        </s:schema>
    </wsdl:types>
    <wsdl:message name="SignSoap12In">
        <wsdl:part name="parameters" element="tns:Sign"/>
    </wsdl:message>
    <wsdl:message name="SignSoap12Out">
        <wsdl:part name="parameters" element="tns:SignResponse"/>
    </wsdl:message>
    <wsdl:message name="EncryptSoap12In">
        <wsdl:part name="parameters" element="tns:Encrypt"/>
    </wsdl:message>
    <wsdl:message name="EncryptSoap12Out">
        <wsdl:part name="parameters" element="tns:EncryptResponse"/>
    </wsdl:message>
    <wsdl:message name="DecryptSoap12In">
        <wsdl:part name="parameters" element="tns:Decrypt"/>
    </wsdl:message>
    <wsdl:message name="DecryptSoap12Out">
        <wsdl:part name="parameters" element="tns:DecryptResponse"/>
    </wsdl:message>
    <wsdl:message name="ValidateSoap12In">
        <wsdl:part name="parameters" element="tns:Validate"/>
    </wsdl:message>
    <wsdl:message name="ValidateSoap12Out">
        <wsdl:part name="parameters" element="tns:ValidateResponse"/>
    </wsdl:message>
    <wsdl:portType name="CCSoap">
        <wsdl:operation name="Sign">
            <wsdl:input message="tns:SignSoap12In"/>
            <wsdl:output message="tns:SignSoap12Out"/>
        </wsdl:operation>
        <wsdl:operation name="Encrypt">
            <wsdl:input message="tns:EncryptSoap12In"/>
            <wsdl:output message="tns:EncryptSoap12Out"/>
        </wsdl:operation>
        <wsdl:operation name="Decrypt">
            <wsdl:input message="tns:DecryptSoap12In"/>
            <wsdl:output message="tns:DecryptSoap12Out"/>
        </wsdl:operation>
        <wsdl:operation name="Validate">
            <wsdl:input message="tns:ValidateSoap12In"/>
            <wsdl:output message="tns:ValidateSoap12Out"/>
        </wsdl:operation>
    </wsdl:portType>
    <wsdl:binding name="CCSoap" type="tns:CCSoap">
        <soap12:binding transport="http://schemas.xmlsoap.org/soap/http"/>
        <wsdl:operation name="Sign">
            <soap12:operation soapAction="http://esoed.egov.bg/2008/05/Utility/v1/Sign" style="document"/>
            <wsdl:input>
                <soap12:body use="literal"/>
            </wsdl:input>
            <wsdl:output>
                <soap12:body use="literal"/>
            </wsdl:output>
        </wsdl:operation>
        <wsdl:operation name="Encrypt">
            <soap12:operation soapAction="http://esoed.egov.bg/2008/05/Utility/v1/Encrypt" style="document"/>
            <wsdl:input>
                <soap12:body use="literal"/>
            </wsdl:input>
            <wsdl:output>
                <soap12:body use="literal"/>
            </wsdl:output>
        </wsdl:operation>
        <wsdl:operation name="Decrypt">
            <soap12:operation soapAction="http://esoed.egov.bg/2008/05/Utility/v1/Decrypt" style="document"/>
            <wsdl:input>
                <soap12:body use="literal"/>
            </wsdl:input>
            <wsdl:output>
                <soap12:body use="literal"/>
            </wsdl:output>
        </wsdl:operation>
        <wsdl:operation name="Validate">
            <soap12:operation soapAction="http://esoed.egov.bg/2008/05/Utility/v1/Validate" style="document"/>
            <wsdl:input>
                <soap12:body use="literal"/>
            </wsdl:input>
            <wsdl:output>
                <soap12:body use="literal"/>
            </wsdl:output>
        </wsdl:operation>
    </wsdl:binding>
    <wsdl:service name="CommunicationClient">
        <wsdl:port name="CCSoap" binding="tns:CCSoap">
            <soap12:address location="http://localhost/CCUtility"/>
        </wsdl:port>
    </wsdl:service>
</wsdl:definitions>


При установяване на невалидна схема или при възникване на друга грешка се подава SOAP грешка с описание на възникналият проблем.

За да може да изпълнява тези функции комуникационният клиент трябва да има достъп до публичния ключ на сертификата на комуникационния сървър на ЕСОЕД и публичния и частния ключ на участника.

4.5 Използване на сертификата на участника от комуникационния клиент

Комуникационният клиент е необходимо да има достъп до публичния и частния ключ на участника. Това е нужно за изпълнението на помощните функции, за декриптиране на съобщенията от комуникационния сървър с цел поддържане на информация за сесиите, за подписване на съобщенията от вида CCError и за идентифициране на комуникационния клиент пред комуникационния сървър от името на АИС на транспортно ниво (SSL и клиентски сертификат или друга подобна технология).
5 Възможни сценарии на комуникация между АИС и КК

В следващите секции се разглеждат възможните сценарии на пренос на документи чрез ЕСОЕД.

5.1 Нормален сценарий на пренос

На диаграмата по-долу (Фиг. 3) е показан най-типичния процес на пренос на един документ, когато по време на преноса не възникват никакви грешки и изключения.
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 Фигура 3
Процесът се състои от няколко стъпки:

1. АИС на изпращащия участник композира  XML съобщение. 

2. АИС на изпращащия участник предава съобщението до комуникационния клиент.

3. АИС на изпращащия участник подписва XML съобщението чрез КК1 с неговия частен ключ, отговарящо на дефиницията в тази спецификация.

4. АИС на изпращащия участник криптира съобщението чрез КК1 с публичния ключ на ЕСОЕД.

5. Комуникационният клиент синхронно изпраща съобщението към комуникационния сървър.
6. Комуникационният сървър извършва поредица дейности синхронно:

a. Проверка на изпращащия участник на съобщението в списъка на участниците

b. Декриптиране на съобщението

c. Проверка на схемата на полученото съобщение спрямо схемата на ЕСОЕД.

d. Проверка на синтактична структура на документа спрямо дефинициите в РИО

e. Проверка на подпис на изпращащия участник

f. Проверка на приемащия участник в списъка на участниците

g. Регистриране на метаданните за пренесения документ в базата на ЕСОЕД

h. Добавяне на време на получаване

i. Генериране на служебно синхронно потвърждение към АИС на изпращащия участник
7. Комуникационният сървър извършва следните действия асинхронно спрямо първоначалното съобщение:

a. Подписване на съобщението от ЕСОЕД (вкл. таймстамп)

b. Изпраща се съобщението към комуникационния клиент на АИС на приемащия участник
c. Комуникационният клиент на приемащия участник го предава до съответната АИС

d. АИС на приемащия участник синхронно предава техническо потвърждение (съобщение от тип DocumentReceipt) до своя комуникационен клиент
e. Това потвърждение по обратния ред аналогично се изпраща до АИС на изпращащия участник, като същата тази АИС не предава съобщение за потвърждение, че е получил DocumentReceipt с цел избягване на безкрайни цикли (технически на ниво SOAP протокол се потвърждава получаването на това съобщение.)

5.2 Опит за пренос на невалиден документ

На диаграмата по-долу (Фиг. 4) е показан процес на пренос на един документ, при който по време на преноса възниква грешка при валидирането от ЕСОЕД. Това може да се случи поради много причини – неправилен XML, липсващ подпис на участник, изпращащият или получаващият участник не е регистриран в списъка на участниците и др.

Изключение от описания процес е, когато се получи съобщение от IP адрес, който не съвпада с нито един участник. В този случай ЕСОЕД просто връща SOAP грешка. Целта на това изключение е да не се претоварва ЕСОЕД с обработката и генерирането на отговор на съобщения, които пристигат от нерегистрирани IP адреси.
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Фигура 4
Процесът се състои от няколко стъпки:

1. АИС1 композира  XML съобщение. 

2. АИС1 предава съобщението до КК1.

3. АИС1 подписва XML съобщението чрез КК1 с неговия частен ключ, отговарящо на дефиницията в тази спецификация.

4. АИС1 криптира съобщението чрез КК1 с публичния ключ на ЕСОЕД.

1. Комуникационния клиент синхронно изпраща съобщението към ЕСОЕД

2. ЕСОЕД извършва поредица дейности синхронно:

a. Проверка на изпращащия участник в списъка на участниците по IP адрес

b. Декриптиране на съобщението

c. Проверка на схемата на полученото съобщение спрямо схемата на ЕСОЕД.

d. Проверка на подпис на АИС1

e. Проверка на синтактична структура на документа спрямо дефинициите в РИО

f. Проверка на приемащия участник в списъка на участниците

3. Една от горните проверки пропада и комуникационния сървър на ЕСОЕД генерира съобщение от тип EsoedError, което съдържа описание на грешката. Ако пропадне “a”, “b.”, “c.” или “d.” не се генерира обратно съобщение за грешка от тип EsoedError, а SOAP грешка.

5.3 Опит за пренос, при който документът не може да се изпрати до АИС на приемащия участник

На диаграмата по-долу (Фиг. 5) е показан процес на пренос на един документ, при който по време на преноса възниква грешка при изпращането на едно съобщение до АИС на приемащия участник. За това може да има много причини – мрежови проблеми, АИС на приемащия участник не работи, АИС на приемащия участник не генерира коректно съобщение от тип DocumentReceipt и др.

Когато ЕСОЕД не може да изпрати по стандартния начин едно съобщение, то се преминава към резервен подход – изпращане на официалната електронна поща за съответното ведомство. Нейният адрес се взима от информацията за съответната АИС на участник в списъка с участници в ЕСОЕД.

Това означава, че грешката от ЕСОЕД в този случай съдържа код на грешка, който дефинира преминаване към резервен вариант – електронна поща.

В случай че ЕСОЕД има проблем с комуникацията до SMTP сървъра, който използва,  тази информация се добавя към грешката, изпратена към АИС на изпращащия участник. 
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Фигура 5
Тук има няколко възможности за мястото, където може да възникне проблема:

· При опит за изпращане до АИС на приемащия участник, няма връзка

· При опит за изпращане до АИС на приемащия участник, тя връща техническа SOAP грешка

· Върнатия DocumentReceipt от АИС на приемащия участник не е валиден

· DocumentReceipt не може да се достави до АИС на изпращащия участник, което води до факта, че документът е получен в АИС на приемащия участник, но АИС на изпращащия участник не знае за това. Последният е доста особен и малко вероятен сценарий, но той може да доведе до това, че един документ е пренесен и обработен успешно от получателя, но подателя не знае за събитието. 

· По технически причини едно от изброените съобщения пристига два пъти до АИС.

5.4 Генериране на съобщение за изтичане времето на сесия от комуникационния клиент

      
Най-честата причина за изтичане времето на сесия, без да се получи каквато и да е информация от ЕСОЕД, е прекъсване на връзката между КК и комуникационния сървър.

Разликата на този сценарий от другите е, че в този случай има съобщение, което се генерира не от комуникационния сървър, а от КК. Поради този факт, то не е подписано от ЕСОЕД, а с друг сертификат (сертификата на АИС, тъй като КК ползва него за тези операции).

Освен това има няколко важно особености:

· За разлика от съобщенията за грешка EsoedError (които имат статус на електронни документи и се поддържат съгласно наредбите в регистър, съответно имат регистриран тип документ и генерирано УРИ), CCError са служебни съобщения, без тяло и УРИ.
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Фигура 6
· След генериране на съобщение CCError, по изискване на наредбата, КК ще отхвърля всякакви последвали съобщения по тази сесия (няма да ги доставя до АИС)
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