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	Определящи насоки в помощ на доставчиците на Интернет услуги относно практическото разбиране и спазването на основни човешки права и свободи в информационното общество, и по-специално по отношение на член 10 от Европейската конвенция за правата на човека

Предговор 

1. Като част от определения от Управителния комитет по медии и нови комуникационни услуги (CDMC) мандат на Групата специалисти по права на човека в информационното общество (MC-S-IS), на последната и беше възложено да разработи специфични инструменти в помощ на основните, както държавни така и недържавни, участници за практическото разбиране и спазването на човешките права и основните свободи в информационното общество, и по-специално по отношение на член 10 от Европейската конвенция за правата на човека.

2. В следствие на това Групата специалисти по права на човека в информационното общество взе решение да разработи определящи насоки за човешките права, насочени към основните заинтересовани страни, които целят да дадат разбираеми и практични съвети относно обичайните ежедневни дейности на някои ключови участници, в конкретния случай на доставчиците на Интернет услуги.

3. За да подсигури практическата насоченост на тези насоки, Групата специалисти по права на човека в информационното общество влезе във връзка и изгради тясно сътрудничество с Европейската асоциация на Интернет доставчиците (EuroISPA), която даде коментарите си в различните етапи на изработване на проектонасоките. Също така, Асоциацията взе участие в организирана от Секретариата на Медийната секция на СЕ работна среща с австрийски доставчик на интернет услуги и експерти от Съвета на Европа, както и беше представена на обсъжданията по време на 9-то заседание на Групата специалисти по права на човека в информационното общество. MC-S-IS би искала да продължи и след завършване на текста това положително сътрудничество, за да подобри разпространението и влиянието му сред доставчиците на Интернет услуги.

4. Въпреки че са основани на съществуващите норми на Съвета на Европа, тези определящи насоки се отличават от посочените обичайни инструменти в това, че са директно насочени към доставчиците на Интернет услуги, за да ги направи съпричастни към свързаните с човешките права аспекти в ежедневните им дейности и работа. Насоките нямат задължителен характер за доставчиците и по-скоро представляват източник на информация и ориентир относно въпросите за правото на личен живот, сигурност и свобода на изразяване.

5. Насоките са разделени в три части: (1.) ролята и мястото на доставчиците на Интернет услуги по отношение на човешките права в информационното общество, (2.) практически насоки към доставчиците, сдържащи съвети и помощ, (3.) откъси от нормите на Съвета на Европа, които имат отношение към доставчиците на Интернет услуги.

Определящи насоки за човешките права в помощ на доставчиците на Интернет услуги
Всеки има право на свобода на изразяване. Това право включва свободата да отстоява своето мнение, да получава и да разпространява информация и идеи без намеса на държавните власти и независимо от границите. Този член не забранява на държавите да въвеждат разрешителен режим за дейността на радио- и телевизионните компании и производителите на кинематографична продукция. 

Ползването на тези свободи, доколкото е съпроводено със задължения и отговорности, може да бъде обусловено от процедури, условия, ограничения или санкции, които са предвидени от закона и са необходими в едно демократично общество в интерес на националната и обществената сигурност, териториалната цялост, за предотвратяване на безредици или на престъпления, за защитата на здравето и морала, както и на репутацията или на правата на другите, за предотвратяване изтичането на секретна информация или за поддържане на авторитета и безпристрастността на правосъдието. 
Член 10 на Европейската конвенция за правата на човека

Всеки има право на зачитане на неговия личен и семеен живот, на неговото жилище и тайната на неговата кореспонденция. Намесата на държавните власти в ползването на това право е недопустима освен в случаите, предвидени в закона и необходими в едно демократично общество в интерес на националната и обществената сигурност, или на икономическото благосъстояние на страната, за предотвратяване на безредици или престъпления, за защита на здравето и морала, или на правата и свободите на другите. 
Член 8 на Европейската конвенция за правата на човека




Разбиране на ролята и мястото на доставчиците на Интернет услуги за подкрепата и спазването на човешките права

6. Доставчиците на Интернет услуги при осигуряването на основните инфраструктура и услуги, които дават на потребителите достъп до и ползване на Интернет, и по този начин да упражняват правата си да се възползват от информационното общество, предоставят услуги със значителна обществена стойност.

7. Доставчиците на Интернет услуги притежават изключителната позиция и възможност да упражняват и зачитат човешките права и основни свободи. Освен това, предоставянето на Интернет услуги все повече представлява предварително условие за всеобхватно участие в демократичния процес. Доставчиците на Интернет услуги имат важна роля и спрямо държавите, които са се ангажирали, като част от международноправните си задължения, да защитават и подкрепят тези права и свободи.
8. Доставчиците на Интернет услуги предоставят на клиентите си разнообразие от услуги, що се отнася до достъп до Интернет или други услуги на информационното общество (приложения, съдържание и/или съхраняване на информация). Тези насоки отчитат факта, че не всички доставчици на Интернет играят еднаква роля или носят еднаква отговорност по отношение на потребителите, в зависимост от вида на услугите, които предоставят и каква категория клиенти обслужват.
9. Доставчиците на достъп улесняват свързването с Интернет и по този начин достъпа до цяла гама от разнообразни информации, култури и езици; често именно с доставчиците се установява първия контакт и доверието на потребителите. Тяхната роля е предварителното условие потребителите да се възползват от ползите на информационното общество, а именно чрез търсенето и разпространението на информация или идеи, чрез създаването и достъпа до знание и образование.
10. Доставчиците на достъп, в частност тези, които обслужват домашните потребители и семействата, имат възможност да изпълняват роля в обществената услуга като подпомагат своите потребители да се възползват от информационното общество и, по този начин, да подобрят упражняването и възползването от техните права и свободи. 
11.  Тези доставчици на достъп и особено тези, които съхраняват информация, също така имат възможност да привеждат в действие права и свободи, доколкото те могат да прилагат решения и действия относно достъпността до услуги (например, те могат да отстранят, блокират или филтрират съдържание).
12. Също така, доставчиците на Интернет услуги имат достъп до разнообразно количество от информации (съдържание и/или трафик данни), което подчертава важната им роля и позиция спрямо правата и свободите на потребителите. Като цяло, от доставчиците не трябва да се изисква активно да наблюдават съдържанието и трафика на данни; въпреки това, при определени условия законово определени и при специални процедури, даден доставчик на Интернет услуги може да подпомогне наблюдението на определено съдържание или информация, или да предостави на трета страна данни за някой потребител. Такива случаи могат да имат отражение върху свободата на изразяване или правото на личен живот. 

13.  Като цяло, доставчиците на Интернет услуги, а именно под формата на съхраняване на информация и доставяне на съдържание, имат значителен потенциал да подпомагат възможностите и ползите от информационното общество и тази им роля трябва да бъде подчертана и доведена до знанието на потребителите, държавите и най-вече до самите доставчици на Интернет услуги.
14. В тази връзка, доставчиците на Интернет услуги са призовани не само да се запознаят с последващите по-долу основни насоки, да ги обсъдят и максимално да полагат усилия да ги спазват, но също така и да ги отбележат и на своите уеб сайтове и в договорите си с крайните потребители.
15. Доставчиците на Интернет услуги, в сътрудничество с професионалните асоциации на доставчиците, държавите-членки и, където е подходящо, с помощта на Съвета на Европа, се насърчават също така да запознаят ключовите си служители с тях и с повдигнатите в тях въпроси.

16. Асоциациите на доставчиците на Интернет услуги могат да играят важна роля като поемат общата отговорност за повишаване на възможностите и като предоставят информация за повдигнатите в тези насоки въпроси. Те са приканени активно да поощряват тези насоки сред членовете си, например като ги споменат или включат в кодексите си за поведение и като осигурят експертна помощ. 
17. Що се отнася до информацията, която трябва да бъде предоставена на клиентите, доставчиците на Интернет услуги могат да поверят тази задача на професионалните си асоциации, особено в случая на малките предприятия и когато информацията не е специфична за доставчика (като информация за рисковете в Интернет). Освен това, асоциациите могат да участват в хармонизирането на информацията за клиентите, както и обединяването на познанията върху повдигнатите в насоките въпроси. Те могат и да съдействат за сътрудничеството и обмена между съществуващи структури в областта на сигурността на Интернет, като програмата на Европейския съюз По-сигурен Интернет +.
18. Последващите насоки не влизат в противоречие и трябва да се прилагат заедно със съществуващите задължения приложими към доставчиците на Интернет услуги и извършваната от тях дейност, произтичащи от националните, европейското и международното законодателства.

Обхват на насоките

19.
Следващите по-долу определящи насоки са групирани в няколко глави в зависимост съответната роля на доставчика на Интернет услуги. Първата глава се отнася до доставчиците на Интернет достъп (доставчици на услуги за достъп до Интернет при поискване или със специфична употреба). Втората глава е приложима за доставчици на други услуги на информационното общество, какъвто е случая на доставчиците на хостинг услуги (съхраняване на информация), съдържание и приложения. Третата глава засяга съответно всички доставчици на Интернет услуги. 
20.
Тези насоки не се отнасят за доставчиците на самото преминаване. 

Определящи насоки 
Насоки за доставчиците на Интернет услуги предоставящи услуги за достъп

21.
Подсигурете на клиентитет си достъп до информация относно потенциалните рискове за техните права, сигурност и личен живот в онлайн среда, както и относно предприетите от вас действия да ги подпомагате в отстраняването на тези рискове. Предоставете информация за наличните инструменти и софтуери, които могат да бъдат използване от клиентите ви за допълнителна защита. В случай, че вие сами подготвяте тази информация, осигурете тя да е възможно най-точна, достъпна и актуална. В случай, че не сте вие този, който предоставя тази информация, осигурете на клиентите си връзка към подходящи източници, особено към асоциациите на доставчиците на Интернет услуги и към специализирани мрежи за Интернет сигурност. По-специално на разположение може да бъде информация за следните рискове:
21.1
Незаконно и/или вредно съдържание, рискове за децата:

· Предложете информация или връзка към информация относно рисковете да се попадне на или да се съдейства за разпространението на незаконно съдържание в Интернет, както и за рисковете за децата да се окажат изложени на вредно съдържание или поведение, когато са в онлайн среда. Последното може да включва съдържание или поведение, които могат да навредят на физическото, емоционалното и психическото благосъстояние на децата, като онлайн порнография, представяне и възхвала на насилие върху другите и самовреда, унижение, израз на дискриминация или расизъм, или възхвала на такова поведение, настояване, тормоз, преследване и други форми на измъчване. Въпреки че, от вас не се очаква да определята кое съдържание или поведение е вредно и/или незаконно, би било полезно предоставената от вас информация да включва:
· разяснения относно вашите действия за борба срещу такова съдържание и поведение, особено сътрудничеството ви с горещите линии срещу незаконно съдържание (например Inhope);
· съвети към потребителите за това как могат те сами да се предпазят от рисковете да попаднат на незаконно и/или вредно съдържание и поведение (например, чрез предоставяне на връзки към сайтове с информация, свързана с Интернет сигурността);
· информация за съществуващи софтуерни инструменти, създадени за защита на потребителите от незаконно и/или вредно съдържание, включваща и информация за начина по който работят тези инструменти и как да се пригодят от потребителите към индивидуалните им нужди.
· Предоставете информация или връзки към информация по какъв начин клиентите ви могат да защитят децата в онлайн среда. Правете препратки към уебсайтове с подходящо за деца съдържаниеи и към онлайн налични ресурси за безопасност, като “Наръчник за Интернет грамотност” на Съвета на Европа (www.coe.int/internet-literacy), онлайн играта на Съвета на Европа „През дивите уеб гори” (“Through the Wild Web Woods” - www.wildwebwoods.org) или мрежи от уебсайтове за безопасен Интернет (www.saferinternet.org).
21.2

Рискове за сигурността:
· Ако е необходимо, обяснете какви мерки взимате, за да предпазите клиентите си от рискове за сигурността им. Такива рискове могат да засягат целокупността от данни (вируси, червеи, троянски кон и т.н.), поверителността (например при извършване на онлайн транзакции), сигурност на мрежате или други рискове (например phishing - незаконно и злонамерено посегателство върху чувствителна информация, като пароли, потербителски имена и данни от кредитни карти).

· Подобрявайте възможностите на клиентите си или им предоставяйте връзки към допълнителна информация относно техническите средства за подсигуряване на сигурността им в Интернет. 

21.3
Рискове, засягащи зачитането на личната неприкосновеност:

· Информирайте клиентите си или им предлагайте необходимите връзки относно възможните рискове, свързани с посегателство върху личния им живот при използване на Интернет. Такива опасности засягат прикритото събиране, записване и обработване на данни (шпиониращи софтуери, екстраполация на информация). При необходимост осигурете връзка към нациналните органи с налична информация за законодателството в областта на личния живот и защитата на личните данни.
· Предложете допълнителна информация и съвети към клиентите си относно техническите средства, които могат да използват, за да защитят личния си живот (инструменти срещу шпиониращи софтуери и т.н.)

· 22.
Когато клиентите ви се нуждаят от допълнителна помощ, за да се справят със споменатите по-горе опасности, подсигурете или те да могат да я получат по най-подходящия начин (например телефон, електронна поща, писмо, лице за контакти), или ги свържете със съответните информационни източници.
· 23.
Бъдете внимателни, когато пристъпвате към блокиране или намаляване качеството на някои приложения или софтуери, базирани на дадени технически протоколи. Ако използвате кабелни ограничители, филтриране или блокиране на определен трафик, уверете се, че клиентите ви са предварително и недвусмислено информирани за тези ограничения в услугата.

· 24.
Бъдете внимателни, когато прекъсвате достъп до личните акаунти/ регистрации на вашите клиенти. Такова действие може да представлява ограничаване правата на клиентите ви за достъп до информационното общество и за упражняване на правата им за свобода на изразяване и информация. Достъпът до Интернет трябва да бъде прекъсван само при прилагане на националното законодателство или поради други основателни и строго необходими причини, като нарушаване на договорни задължения или международна злоупотреба. В такива случаи съответно клиентът трябва предварително да бъде предупреден и информиран, да му бъдат представени задоволителни основания за прекъсване на досъпа и да му бъдат посочени стъпките, които трябва да предприеме за възстановяване на достъпа му. 
Насоки за доставчиците на Интернет услуги предоставящи други услуги на информационното общество (съхраняване на информация, приложения и съдържание):

25.
Уверете се, че всякакво филтриране или блокиране на услуги е законно, пропорционално и прозрачно за вашите клиенти, в съответствие с Препоръка (2008) 6 на Комитета на министрите към държавите-членки на Съвета на Европа относно мерките в подкрепа на зачитане свободата на изразяване и информация при ползване на Интернет филтри. Информирайте клиентите си за наличието на какъвто и да е филтриращ или блокиращ софтуер, инсталиран на вашия сървър, който може да доведе до отстраняване или недосъпност на съдържание, както и за естеството на извършеното филтриране (вид на филтриране, общи правила използвани при филтриране, основания за прилагане на филтри).
· 26.
Преди всяко филтриране, блокиране или премахване на незаконно съдържание вие трябва да проверите неговата незаконност, например като се свържете с компетентната институция, натоварена да следи за спазването на законите. Всяко действие предприето без предварителна проверка може да се възприеме за намеса в законно съдържание и нарушение на правата и свободите на лицата създали и обменили това съдържание, по-специално правото на свобода на изразяване и информация.
· 27.
Информирайте клиентите си за оснавната си политика по отношение на жалби относно съдържание, което вие съхранявате и се предполага, че е незаконно. Дайте ясни указния на обществото как да подава жалби и на потребителите си как да отговарят на тези жалби.

· 28.
Ако предоставяте на клиентите си точно определени приложения онлайн, като чат, електронна поща, блогове и т.н., трябва да се погрижите ползването на тези приложения да е възможно най-безопасно, както и че клиентите са запознати с функционирането на приложенията. Когато предоставяте средства като чат-стаи или дискусионни форуми, осигурете ясни правила за регистрация на потребителите и ползването на псевдоними от тях, и че потребителите са предварително информирани за тези правила по недвусмилен начин.
· 29.
Въпреки че, от вас не се очаква да определяте кое съдържание или поведение е вредно и/или незаконно, би било полезно да информирате учители и родители относно опасностите за децата, когато използват предоставяните от вас услуги за приложения (чат-стаи, публикуване на съобщения и др.), и по-специално, опасността да попаднат на вредно съдържание или поведение (тормоз, сексуални намеци, дразнене и т.н.) при ползване на вашата услуга.
· 30.
Когато предоставяте на клиентите си приложенния за електронна поща, подсигурете предлаганите от вас инструменти, като софтуери за разпознаване и филтриране на спам, да са ефективни (разпознаването и филтрирането на спам да не накърнява легитимната електронна поща), както и, че вашите клиенти са достатъчно информирани за действието и използваните методи и възможностите за приспособяване на конфигурациите на тези инструменти. 
· 31.
Ако предоставяте на клиентите си услуги, отнасящи се до съдържание, каквите са уеб-базираните информации и новинарски услуги, обмислете да предложите на потребителя право на отговор, което позволява бързата поправка на невярна информация, в съответствие с минималните принципи, съдържащи се в Препоръка (2004)16 на Съвета на Европа относно правото на отговор в новата медийна среда.

Насоки за доставчиците на Интернет услуги във връзка с зачитане правото на личен 

живот и защита на данните:
· 32.
Създайте подходящи процедури и използвайте наличните технологии за защита на личната неприкосновеност на потребителите и тайната на съдържанието и данните, които се обменят, особено като осигурите непокътнатост, конфиденциалност, както и физическа и логическа сигурност на мрежата и на предоставяните по нея услуги. Нивото на защита трябва да съответства на вида на предоставяната от вас услуга.
· 33.
Предлагайте допълнителна информация и съвети на своите клиенти за техническите средства, които могат да използват, за да се защитят от опасности за сигурността на данните и съобщенията (като инструменти срещу шпиониращи софтуери, firewalls – софтуери или инструменти, чиято функция е да бъде спазвана политиката за сигурност на мрежата, кодиращи технологии или електронен подпис и т.н.).
· 34.
Когато предприемате действия свързани със съобщенията на потребителите (например като позволите подслушвани или наблюдение на техните електронни пощи), такива действия трябва да се предприемат единствено в случай на правно задължение да се действа така, при точно определени процедури или инструкции от компетентна публична институция, направени в съответствие със закона.
· 35.
Вие не трябва да разкривате на трети лица самоличността на потребителите, техния обмен на данни или данните, до които са имали достъп, освен при законово задължение за това или като следвате точно определен ред или инструкции от страна на компетентна публична институция, направени в съответствие със закона. Всяко искане в тази насока трябва да се разглежда от компетентните органи във вашата страна. 
· 36.
Информирайте клиентите си при какви обстоятелства – при поискване от страна на служби, натоварени с прилагането на закона - вие имате законовото задължение да разкриете самоличността им, данните им за връзката и обмена. Такава информация може специално да бъде предоставена от асоциациите на доставчиците на интернет услуги, с които вие можете да установите връзка. Ако от вас поискат да разкриете данни, уверете се в автентичността на искането, както и че то е направено в съответствие със закона. 
· 37.
Вие не трябва да събирате, обработвате и съхранявате данни за потребителите, освен когато това е необходимо за изрични, точно определени и в съответствие със закона за защита на данните цели. Не съхранявайте данни по-дълго от определения в закона срок или този, необходим за обработката им. 
· 38.
Не трябва да използвате данни за потребителите за собствените ви промоционални или маркетингови цели, освен ако засегнатия потребител, след като е бил информиран, е дал съгласието си и не го е оттеглил. Не правете публично достъпни лични данни! Това може да представлява посегателство върху личната неприкосновеност на другите и да е забранено от закона. 
Приложение I 

Откъси от съществуващите норми на Съвета на Европа, отнасящи се до ролята и отговорностите на доставчиците на Интернет услуги
Препоръка № (99) 5 на Комитета на министрите към държавите-членки за защита на личната неприкосновеност в Интернет 

Насоки за защита на индивидите при събирането и обработката на лични данни по информационните мрежи, които да бъдат включени или приложени към Кодексите за поведение

III. За доставчици на Интернет услуги
1. Използвайте всички подходящи процедури и налични технологии, за предпочитане тези, които са сертифицирани, за защита на личната неприкосновеност на хората, които са засегнати (дори и тези, които не са потребители на Интернет), особено чрез осигуряване на неделимост на данните и конфиденциалност, както и физическа и логическа защита на мрежата и на доставяните по нея услуги.

2. Информирайте потребителите за опасностите за личната неприкосновеност, съществуващи при използване на Интернет, преди да се абонират или започнат да използват услугите. Тези опасности могат да засягат цялостта на данните, конфиденциалността, сигурността на мрежата или други опасности като тайното събиране и записване на лични данни.

3. Информирайте потребителите за техническите средства, които те законно могат да използват, за да намалят опасностите за сигурността на данните и съобщенията, като например легално достъпни средства за кодиране и цифров подпис. Предлагайте подобни технически средства на разходоориентирана цена, а не на възпираща цена.

4. Преди да приемете абонамента и да свържете потребителите към Интернет, информирайте ги за възможностите за анонимен достъп до Интернет, както и за използването на услуги и извършване на разплащане за тях по анонимен начин (напр. предварително платени карти за достъп). Пълната анонимност може да не е подходяща при законови ограничения. В такива случаи предлагайте възможността да се използват псевдоними. Информирайте потребителите за програмите, които им позволяват да търсят и да проучват анонимно по Интернет. Проектирайте Вашата система по начин, който избягва или минимизира използването на лични данни.

5. Не четете, модифицирайте или изтривайте съобщения, изпратени до други.

6. Не позволявайте каквато и да е намеса в съдържанието на съобщенията, освен ако тази намеса не е определена чрез закон и се извършва от обществен орган.

7. Събирайте, обработвайте и съхранявайте лични данни за потребителите, само когато са необходими за изрични, определени и законни цели.

8. Не разкривайте лични данни, освен ако разкриването им не е определено със закон.

9. Не съхранявайте данни по-дълго, отколкото е необходимо за постигане на целите на обработката.

10. Не използвайте лични данни за ваши собствени рекламни или маркетингови цели, освен ако засегнатото лице, след като е било информирано, не се е възпротивило или, в случай на обработка на данни за трафика или чувствителни данни, е дало явното си съгласие.

11. Вие носите отговорност за правилното използване на личните данни.На началната страница подчертайте с ясно изявление каква е политиката ви по отношение на личната неприкосновеност. Преди потребителят да започне да използва услугите, когато посети вашия сайт и когато и да попита, информирайте го кой сте, какви лични данни събирате, обработвате и съхранявате, по какъв начин, с каква цел и колко дълго ги съхранявате. Ако е необходимо, потърсете неговото съгласие. При поискване на засегнатото лице, коригирайте неточните данни и веднага и ги заличете, ако са излишни, остарели или вече не се изискват и спрете извършваната обработка, ако потребиталят е против това. Уведомявайте трети страни, на които сте съобщили данните, за всяка модификация. Избягвайте скритото събиране на лични данни.

12. Информацията, осигурявана на потребителя, трябва да бъде точна и актуална. 

13. Повторно обмислете публикуването на лични данни във вашия сайт! Подобна публикация може да наруши личната неприкосновеност на други хора и може също да бъде забранена със закон.

14. Преди да изпратите данни до друга държава, попитайте компетентните органи във вашата страна, дали трансферът е позволен. Може би трябва да поискате получателят да ви предостави гаранции, необходими за осигуряване на защитата на данните.

Декларация на Комитета на министрите за свободата на комуникация в Интернет
: 

Принцип 6: Ограничена отговорност на доставчици на услуги за съдържание в Интернет

Страните-членки не трябва да налагат на доставчиците на услуги общото задължение да наблюдават съдържание в Интернет, до което дават достъп, което предават или съхраняват, нито на такова наблюдаване с активно търсене на факти или обстоятелства, указващи незаконна дейност.

Страните-членки трябва да осигурят доставчиците на услуги да не бъдат държани отговорни за съдържание по Интернет, когато предназначението им е ограничено, както е определено от националното право, до предаване на информация или предоставяне на достъп до Интернет.

В случаи, при които функциите на доставчиците на услуги са по-широки и те съхраняват съдържание, произхождащо от други страни, страните-членки могат да ги държат съотговорни, ако не действат енергично да отстранят или да откажат достъп до информация или услуги щом като разберат, както е определено от националното право, за незаконния им характер или, в случай на иск за щети, за факти или обстоятелства, разкриващи незаконността на дейността или информацията. 

Когато се определят задълженията на доставчиците на услуги по националното право, както са изложени в предишния абзац, трябва да се положат дължимите грижи с оглед на свободата на изразяване на тези, които на първо място са предоставили информацията, както и съответното право на потребителите на информацията. 
Във всички случаи, горе споменатите ограничения на отговорността не засягат възможността да се издават съдебни разпореждания там, където от доставчиците на услуги се изисква да прекратят или предотвратят, до възможния размер, нарушение на закона.

Извадки от Обяснителния меморандум към Декларацията за свободата на комуникация в Интернет: 
Принцип 6 – Ограничена отговорност на доставчиците на Интернет услуги за съдържание в Интернет 
Тук като общо правило е установено, че посредниците в комуникационната верига не трябва да бъдат държани отговорни за предаваното чрез техните услуги съдържание, освен при някои ограничени обстоятелства. В същия смисъл като чл. 12-15 от Директивата за електронна търговия, налагането на отговорност взима под внимание различните видове дейности на посрадниците, а именно предоставяне на достъп до комуникационни мрежи, предаване на данни и съхраняване на информация. Степента на отговорност зависи от възможностите на доставчиците на услуги да контролират съдържанието и дали са запознати с незаконния му произход. Ограниченията на отговорността не се прилагат, когато посредниците умишлено разпространяват незаконно съдържание.
Параграф 1 – Липса на общо задължение за наблюдение 
Този параграф се основава на чл. 15 от Директивата за електронна търговия. Държавите-членки не налагат общо задължение на доставчиците на услуги да контролират информацията в Интернет, до която те дават достъп, пренасят или съхраняват. Освен това, те не трябва да бъдат предмет на общо задължение да търсят активно факти или обстоятелства, свидетелстващи за незаконна дейност, тъй като това може да ограничи свободата на изразяване. 

Този параграф от Принцип 6 не спъва публичните власти в държавите-членки да задължават доставчицине на услуги в определени случаи, като например по време на криминално разследване, да наблюдават дейностите на клиентите си. 
Параграф 2 - “обикновен пренос”

В случай на обикновен пренос на информация или предоставяне на достъп до комуникационни мрежи, посредниците не трябва да бъдат държани отговорни за незаконно съдържание. Когато ролята на посредниците отива по-далеч, в частност когато те инициират преноса, избират получателя на преноса или избират или променят пренесената информация, от тях може да бъде търсена отговорност. 

Дейността на посредника, за която става дума тук и, която трябва да бъде освободена от отговорност, се нарича “обикновен пренос” (виж член 12 от Директивата за електронна търговия).
Параграф 3 - “съхраняване на съдържание”

В случаите на съхраняване на съдържание произтичащо от трети страни, на посредниците изобщо не трябва да им се търси отговорност (виж член 14 от Директивата за електронна търговия). Въпреки това, това не се прилага, когато третата страна действа под контрола на посредника, например когато вестникарска компания има собствен сървър за съхранение на съдържанието, публикувано от нейните журналисти. Все пак, ако съхраняващият информация разбере за незаконен произход на съдържание, което е на сървъра му, в случай на предявяване на иск за щети, при фактичаски данни разкриващи незаконно съдържание, той обосновано може бъде държан отговорен. Точните условия трябва да бъдат определени в националното законодателство.
Параграф 4 - процедури за “уведомление и отстраняване” и свобода на изразяване и информация 
Както е определено в параграф 3 от Принцип 6 на Декларацията, на доставчиците на услуги може да се потърси отговорност, ако те експеритивно не отстранят или не попречат на досъпа до информация и услуги, за които са запознати, както е определано в националното законодателство, с незаконния им произход. От държавите-членки се очаква да определят по-точно какво ниво на знание се изисква от доставчиците на услуги, преди да им бъде потърсена отговорност. В тази връзка, така наречените процедури за “уведомление и отстраняване” са от голямо значение. Все пак, държавите-членки трябва да бъдат внимателни, когато поставят под съмнение отговорността на доставчиците на услуги, които не са реагирали на такова уведомление. Въпросите относно назаконния характер на някое съдържание са често сложни и често се отнасят до компетенциите на съда. Ако доставчиците на услуги действат прекалено бързо за отстряването на съдържание след получено оплакване, това може да се окаже опасно от гладна точка на свободата на изразяване и информация. Така напълно законно съдържание може да бъде отстранено, поради опасения за търсене на юридическа отговорност.  
Параграф 5 –възможността за съдебно предписание остава непокътната
Тук е подчертано, в съответствие с чл. 12-14 на Директивата за електронна търговия, че въпреки гореописаните ограничения към отговорността, възможността за съдебно предписание остава непокътната, когато от доставчиците на услуги се изисква, в границите на възможното, да ограничат или предотвратят посегателство върху закона. 
Декларация на Комитета на министрите за човешките права и правния ред в информационното общество

По отношение на мерките за саморегулиране и съвместно регулиране, които целят да подкрепят свободата на изразяване и комуникация, участниците в частния сектор се поощряват да вземат категорична позиция по следните въпроси:

· частната цензура (скритата цензура) от страна на предоставящите интернет услуги, например блокиране или отстраняване на съдържание, по тяхна собствена инициатива или по молба на трета страна;

Препоръка (2007)11 на Комитета на министрите към държавите-членки относно насърчаване свободата на изразяване и информация в новата информационна и комуникационна среда

Държавите-членки, частният сектор и гражданското общество се насърчават да развиват общи стандарти и стратегии в подкрепа на прозрачността и предоставянето на информация, съвети и помощ на отделните потребители на технологии и услуги, по-специално при следните ситуации:

…

vii. отстраняването на съдържание, което се счита за незаконно по отношение на съображения на правовия ред;

Препоръка (2007) 16 на Комитета на министрите до държавите членки относно мерките за утвърждаване на обществената ценност на Интернет

Държавите членки трябва да приемат или да разработят политика, чрез която да запазят и винаги, когато това е възможно, да засилят защитата на човешките права и уважението към върховенството на закона в информационното общество. В това отношение трябва да се обърне особено внимание на следното:
· правото на личен живот и лична кореспонденция в Интернет и при използването на други ИКТ, вкл. и уважаването на желанието на ползвателите да разкрият своята идентичност, утвърдени чрез насърчаване на индивидуалните потребители и на доставчиците на услуги и съдържание в Интернет да поемат отговорност за това; 
Държавите членки трябва да развиват обществената дискусия относно отговорностите на частните играчи като Интернет доставчици, доставчици и ползватели на съдържание и да ги насърчават да разработят мерки за саморегулиране, както и други мерки за оптимизиране качеството и надеждността на информацията в Интернет, както и да разширяват прилагането на принципа за професионална отговорност, по-специално във връзка със създаването, спазването и наблюдаване изпълнението на етичните кодекси в името на интересите на демократичния процес и дебати и защитата на правата на другите.  

Препоръка (2008) 6 на Комитета на министрите към държавите-членки относно мерките в подкрепа на зачитане свободата на изразяване и информация при ползване на Интернет филтри
Комитетът на министрите, съгласно условията на Чл. 15.b от Устава на Съвета на Европа,

Като има предвид, че целта на Съвета на Европа е да постигне по-голяма сплотеност между страните-членки, за да запази и осъществи идеалите и принципите, които са тяхно общо наследство;

Като припомня, че държавите-страни по Конвенцията за защита на правата на човека и на основните свободи (Европейска конвенция за правата на човека, ETS No. 5) са се споразумяли да гарантират на всеки под тяхната юрисдикция правата и свободите, определени от Конвенцията;

Като препотвърждава отговорността на страните-членки да спазват основното право на свобода на изразяване и да получава и предава информация и идеи, без вмешателство от страна на държавните органи и въпреки ограниченията на границите, така както е гарантирано в чл. 10 от Европейска конвенция за правата на човека;

Като взима предвид, че всяко вмешателство на държава-членка, която забранява достъпа до точно определено съдържание в Интернет, може да представлява ограничаване на свободата на изразяване и на достъпа до информация в онлайн средата, и че такова ограничение трябва да се съобразява с условията член 10, параграф 2 от Европейска конвенция за правата на човека, както и съответната съдебна практика на Европейския съд за правата на човека;

Като в тази връзка припомня Декларацията за човешките права и правния ред в информационното общество, приета от Комитета на министрите на 13 май 2005 г., по смисъла на която държавите-членки трябва да защитават и подсилват юридическите и практически мерки за избягване на цензура от държавата или частния сектор;

Като припомня Препоръка (2007) 11 на Комитета на министрите към държавите-членки относно насърчаване на свободата на изразяване и на информация в новата информационна среда, която насърчава държавите-членки, частния сектор и гражданското общество да развиват общи стандарти и стратегии в подкрепа на прозрачността и предоставянето на информация, съвети и помощ за индивидуалните ползватели на технологиите и услугите по отношение на, в допълнение на останалото, блокиране достъпа и филтриране на съдържанието и услугите и баланса със свободата да получаваш и разпространяващ информация;

Като отбелязва, че доброволното и отговорно използване на Интернет филтри (продукти, системи и мерки, които позволяват блокиране и филтриране на съдържание в Интернет) може да повиши доверието и сигурността на ползвателите в Интернет , по-специално на децата и младежите, но също така като съзнава, че използването на тези Интернет филтри може да повлияе върху правото на свобода на изразяване и достъп до информация, както е защитено от член 10 на Европейска конвенция за правата на човека;

Като припомня Препоръка (2006)12 на Комитета на Министрите относно осигуряване на възможности за обучение на децата в новата информационна и комуникационна среда, която подчертава важността на обучаващи стратегии и придобиване на информационни умения от децата, които да им позволят по-добре да се отнасят към и да разбират съдържанието (като например към самите тях и към други, порнографията, дискриминацията и расизма) и поведенията (като подстрекателство, заплашване, притесняване или преследване), които носят опасност от нанасяне на вреда, и в следствие на това да стимулират по-голяма увереност, благополучие и уважение към другите в новата информационна и комуникационна среда;
Убеден, че е необходимо да бъдат осигурени условия, при които ползвателите познават, разбират и могат ефективно да използват, да приспособяват и да контролират филтрите според индивидуалните си нужди; 

Като припомня Препоръка (2001)8 на Комитета на министрите относно саморегулирането във връзка със съдържанието в мрежата (саморегулиране и защита на потребителите срещу незаконно или вредно съдържание, разпространявано чрез новите комуникационни и информационни услуги), която насърчава неутралното обозначаване на съдържанието, позволяващо ползвателите да направят свои собствени преценки за него, и развитието на широка гама от средства за търсене и филтърни разграничения, даващи възможност на ползвателите да извършват подбор на съдържанието въз основа на показатели за неговото описание; 

Като осъзнава обществената ценност на Интернет, разбирана като обстоятелството, че хората в значителна степен зависят от Интернет като основно средство за всекидневните им дейности (общуване, информация, знание, търговски сделки и забавление) и в резултат на това възниква законното очакване услугите в Интернет да бъдат достъпни, на поносима цена, сигурни, надеждни и непрекъснати и като припомнят в това отношение Препоръка (2007)16 на Комитета на министрите относно мерките за разширяване на обществената ценност на Интернет; 

Като припомня Декларацията на Комитета на министрите относно свободата на комуникация в Интернет от 28 май 2003 г., която подчертава, че държавните органи не трябва да отхвърлят достъпа на публиката до информация и друга комуникация в Интернет чрез обща забрана или филтърни мерки, независимо от границите, но че тази норма не пречи на инсталирането на филтри за защита на непълнолетните, по-специално на местата, които са им достъпни, като училища или библиотеки; 

Като потвърждава отново ангажимента на държавите-членки към правото на всеки един на личен живот и тайна на кореспонденцията, защитени от чл.8 от ЕКПЧ и като припомня Конвенцията за защита на лицата относно автоматичната обработка на лични данни (ETS No. 108), както и допълнителния протокол към нея, който засяга контролните органи и трансграничния поток от данни (ETS No. 181), както и Препоръка R (99) 5 на Комитета на министрите относно защитата на правото на личен живот в Интернет;

Препоръчва на държавите-членки да приемат общи стандарти и стратегии по отношение на филтрите в Интернет, за насърчаване на пълното упражняване и ползване на правото на свобода на изразяване и информация, както и свързаните с него права и свободи съгласно ЕКПЧ, по-точно като:   

· предприемат мерки по отношение на филтрите в Интернет, които са в съответствие с насоките, изложени в приложението към настоящата препоръка;

· уведомят за насоките всички заинтересовани страни от публичния и от частния сектор, особено онези, които проектират, използват (инсталират, активират, дезактивират и прилагат) Интернет филтри, както и гражданското общество, така че те да могат да съдействат за прилагането им.

Приложение към Препоръка CM/Rec(2008)6 

Насоки

I. Използване и контролиране на Интернет филтрите с цел пълното упражняване и ползване на правото на свобода на изразяване и информация 

Познаването, разбирането и способността за ефективно използване на филтрите в Интернет от страна на ползвателите са ключови фактори, които им позволяват в пълна степен да упражняват и да ползват правата на човека и основните свободи, по-специално правото на свобода на изразяване и информация, и да участват активно в демократичните процеси. Когато става дума за филтри, ползвателите трябва да бъдат информирани, че филтърът е активиран и където е подходящо, да могат да определят и да контролират равнището на подбор на достъпното от тях съдържание. Нещо повече – те трябва да имат възможност да се противопоставят на забраната или на филтрирането на съдържанието и да могат да изискват пояснения или прилагането на съответни мерки.

В сътрудничество с частния сектор и с гражданското общество държавите-членки трябва да гарантират, че ползвателите знаят, че има активирани филтри и където е подходящо, могат да ги активират и дезактивират, както и да им помагат да променят равнището на действащия подбор чрез: 

1. разработване и утвърждаване на минимум информация за ползвателите, която да им помогне да определят кога подборът е в действие, както и да разберат как и в съответствие с кои критерии, той работи (например, черни списъци, бели списъци, блокиране с пароли, подреждане на съдържанието и други или комбинация от всички тях); 

2. разработване на минимално равнище на информацията, предоставена на ползвателите и на норми, на които тя се подчинява, за да се обясни защо специфичното съдържание е било подложено на подбор; 

3. упражняване на редовен контрол върху филтрите и тяхното актуализиране с цел подобряване на ефективността им, както и пропорционалността и легитимността по отношение на преследвания резултат;

4. предоставяне на ясна и сбита информация и ръководство относно ръчното освобождаване от активиран филтър, именно с кого трябва да се влезе във връзка, когато се оказва, че е било безсмислено да се блокира съдържанието и условията, при които филтърът може да бъде преодолян с оглед на специфично съдържание или URL (всеобщ локализатор на ресурси); 

5. осигуряване на възможност за оценка на съдържание, което е филтрирано поради грешка без необосновани трудности и в разумен срок;

6. насърчаване на инициативи за повишаване на знанията относно социалните и етичните отговорности на лицата, които проектират, използват и контролират филтрите, особено по отношение на правото на свобода на изразяване и информация и правото на личен живот, както и във връзка с активното участие в обществения живот и демократичните процеси;

7. повишаване на знанията относно потенциалните ограничения на свободата на изразяване и информация и правото на личен живот, които настъпват в резултат на използването на филтрите и на необходимостта да се осигури пропорционалност на тези ограничения;

8. улесняване на обмяната на опит и добри практики във връзка с проектирането, използването и контролирането на филтрите;

9. подпомагане на курсовете за обучение за уеб администратори, родители, образователни работници и други лица, които използват и контролират филтри;

10. популяризиране на съществуващи инициативи и развитие на сътрудничество между тях, насочени към разширяване на отговорното използване на филтрите в съответствие с правата на човека, демокрацията и върховенството на закона;

11. развитие на стандартите и на качествените показатели в областта на филтрите, за да се помогне на ползвателите да изберат и да контролират филтрите по най-добрия начин; 

В този контекст гражданското общество трябва да бъде насърчавано да се стреми да повишава знанията за потенциалните ползи и опасности от филтрите за ползвателите. Това трябва да включва популяризирането на принципа, колко е важен свободният и безпрепятствени достъп до Интернет, така че всеки индивидуален потребител да може в пълна степен да упражнява и да се ползва от правата на човека и от основните свободи, по-специално от правото на свобода на изразяване и информация и от правото на личен живот, както и ефективно да участва в обществения живот и в демократичните процеси. 

II. Подходящо прилагане на филтри по отношение на децата и младите хора 

Интернет значително повиши количеството и разнообразието от идеи, информации и мнения, които могат да бъдат получавани и споделяни от хората, в съответствие с правото им на свобода на изразяване и информация, без намеса на държавните органи и без значение на граници. Същевременно, лесно достъпното съдържание с потенциален риск от вреда, в частност за децата и младежите, се е увеличило. За да бъде задоволено законното искане и дълг на държавите-членки да защитят децата и младите хора от съдържание с потенциален риск от вреда, съгласуваното използване на филтри може да бъде подходящ начин за насърчаване достъпа до Интернет и доверието при ползването му, като допълнение към останалите стратегии за борба с вредното съдържание, каквото е например развитието и предоставянето на информационна грамотност. 

В този смисъл държавите-членки трябва да:

1. благоприятстват развитието на стратегии за идентификация на съдържание с потенциален риск от вреда за децата и младежите, като взимат под внимание разнообразието от култури, ценности и мнения;

2. сътрудничат с частния сектор и гражданското общество, за да избегнат прекомерна защита на децата и младежите, като между другото подкрепят изследванията и развитието на интелигентни филтърни системи, които повече отчитат контекста, в който информацията е била доставена (например чрез разграничаване между самото вредно съдържание и безвредните справки към него, каквито могат да се намерят на научните уебсайтове);

3. подпомагат и подкрепят инициативи в помощ на родители и обучаващи при избора и използването на пригодени за съответната възраст филтри за деца и младежи;

4. като част от стратегиите за медийно обучение в официалното и алтернативното образование, да осведомяват децата и младежите за ползите и опасностите в Интернет съдържанието и филтрирането му.

Освен това, честният сектор трябва да се насърчава да:

1. развива „интелигентни” филтри, предоставящи възможност за еволюиращо филтриране пригодено към съответната възраст, които могат да се настройват към развитието и възрастта на детето и същевременно да гарантират, че няма да бъде филтрирано съдържание, което не се разглежда като вредно или неподходящо за целевата група, за чиято защита филтърът е бил активиран;

2. сътрудничат със саморегулиращите и съвместно регулиращи органи с цел разработването на стандарти за еволюиращи и пригодени към възрастта системи за класифициране на съдържание с потенциален риск от вреда, като взимат под внимание разнообразието от култури, ценности и мнения;

3. разработят, в сътрудничество с гражданското общество, обща класификация за филтрите, за да подпомогнат родителите и обучаващите да правят информиран избор при придобиването на филтриращи инструменти, както и да гарантират, че последните отговарят на определени изисквания за качество;

4. насърчават взаимната съвместимост на системите за само-класификация на съдържанието от страна на доставчиците и да подпомагат повишаването на информираността по отношение на потенциалните ползи и опасности от подобни модели за класификация;

При това, частният сектор трябва да се насърчава да:

1. обсъжда и споделя опита и познанията си по отношение на оценката и повишаване на информираността за развитието и използването на филтри като мярка в защита на децата и младежите;

2. редовно да наблюдава и анализира използването и въздействието на филтрите предназначени за деца и младежи, и по-специално тяхната ефективност и приноса им в упражняването и възползването от правата и свободите гарантирани от чл. 10 и други разпоредби на Европейската конвенция за правата на човека. 

ІІІ. Използване и прилагане на Интернет филтри от публичния и частния сектор

Въпреки важността от подобряване на възможностите на потребителите по отношение на ползването и контрола на филтрите, което беше посочено по-горе, и като се взима под внимание широкообхватната обществена ценност на Интернет, публичните органи на всички нива (като администрации, библиотеки и образователни институции), които въвеждат или ползват филтри при предоставянето на обществени услуги, трябва да подсигурят на всеки потребител пълното спазване на свободата на изразяване и информация, както и на правото на всеки на личен живот и зачитане тайната на кореспонденцията.

В тази връзка, държавите-членки трябва:

1. да се въздържат от филтриране на Интернет съдържание в управлявани от публични органи електронни комуникационни мрежи, при основания различни от тези, изложени в член 10, параграф 2 на Европейската конвенция за правата на човека, така както се тълкува от Европейския съд за правата на човека;

2. да гарантират, че общонационални мерки за блокиране или филтриране на територията на страната могат да бъдат въведени от страна на държавата, само ако условията на член 10, параграф 2 на Европейската конвенция за правата на човека са изпълнени. Такова действие на държавата трябва да се предприеме само, ако филтрирането се отнася за специфично и ясно установено съдържание, компетентния национален орган вече е взел решение относно незаконността на съответното съдържание и това решение може да бъде преразгледано от съдебна инстанция или независим и безпристрастен регулаторен орган, в съответствие с изискванията на член 6 от Европейската конвенция за правата на човека;

3. да въведат, където е необходимо и подходящо, разпоредби в националното законодателство за предотвратяване на умишлени злоупотреби с филтри за ограничаване достъпа на гражданите до законно съдържание;

4. с цел да се ограничи необоснованото блокиране на съдържание, да осигурят всички филтри да бъдат оценявани преди и по време на пускането им в действие, за да може да се потвърди, че последиците от филтрирането отговарят на причината за ограничаване на достъпа, и следователно е основателно в едно демократично общество;

5. да осигурят ефективни и лесно достъпни възможности и средства за възражение, включващи отстраняване на филтри, в случаите, при които ползватели и/или автори на съдържание предявяват претенция, че съдържанието е било блокирано неоснователно;

6. да се въздържат от цялостно и всеобщо блокиране на оскърбително или вредно съдържание за потребители, които не са част от групата, за чиято защита филтъра е бил активиран, както и на незаконно съдържание за потребители, които при изключителни обстоятелства обосновано демонстрират основателен интерес или нужда от достъп до такова съдържание, особено с изследователска цел;

7. да осигурят, че правото на личен живот и тайна на кореспонденцията се спазва при използването и прилагането на филтри, както и че регистрирани, записани и обработени личните данни с филтри се използват само за легитимация и с нетърговска цел.

Освен това, държавите-членки и частния сектор се насърчават да:

1. оценяват и преразглеждат редовно ефективността и пропорционалността по отношение въвеждането на филтри;

2. подсилят информираността и съветите към потребителите, засегнати от филтриране в частните мрежи, в това число чрез информация за съществуването на и основанията за използването на филтри, и за критериите при които действат филтрите;

3. сътрудничат с потребителите (клиенти, служещи и т.н.) за подобряване на прозрачността, ефективността и пропорционалността на филтрите.

В този смисъл, гражданското общество трябва да бъде насърчавано да следва развитието и въвеждането на филтри от страна на основните засегнати страни, както от държавния сектор така и от честния. То, където е подходящо, трябва да призове държавите-членки и частния сектор, съответно да подсигурят и улеснят правото на всички потребители на свободата на изразяване и информация, особено по отношение на тяхната свобода да получават информация без намеса от страна на държавните власти и независимо от границите в новата информационна и комуникационна среда.

� Приета на 23 февруари 1999г.


� Приета на 28 май 2003 г.  


� Приета на 13 май 2005.


� ПРиета на 26 септември 2007 г.


� Приета на 7 ноември 2007 г.






